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O PROJEKTU KPBI

Projekt Kraje pro bezpecny internet vzdélava v problematice
bezpecného uzivani internetu

e verejnost (déti, rodicCe, seniory),

e pedagogy a
e socialni pracovniky.

Od roku 2013, kdy projekt vznikl, zpracoval desitky e-learning,

videi a pracovnich list(, realizoval online i offline $koleni, sepsal

tematickeé clanky na webu www.vimkamklikam.cz a zapojil tisice

studentd do kazdoroc¢niho soutézniho kvizu pro zakladni a stfedni

Zari 2013: projekt byl schvalen usnesenim Rady
Asociace kraju Ceské republiky na 6. zasedani v Usti
nad Labem, tisk ¢. 44.

2014: vznikaji prvni e-learningové lekce pro zaky
a studenty.

2016: vznikaji prvni vzdélavaci videospoty (pro cilovou
skupinu seniord).

2019-2021: aktulizace a pridavani novych e-learningovych
lekci pro rodic¢e, déti, ucitele a socialni pracovniky.

2022: do projektu se zapojilo 13 kraji CR.


http://www.vimkamklikam.cz/

KYBERKRIMINALITA V CR STRME STOUPA.
CO S TiM?

V roce 2021 evidovala Policie CR pfes 9 500 trestnych &ind
spachanych v kyberprostoru. V nadpolovicni vétsiné slo
o podvodna jednani, vyjimkou ale nebyl ani hacking,

mravnostni trestné Ciny nebo nenavistné projevy.

Soucasné trendy v kyberkriminalité
nam pomohl odhalit mjr. Richard
Vali¢ek - vedouci oddéleni
kybernetické kriminality

Stfedoceského kraje.

Ve dvou epizodach rozhovoru se dozvite:

» kolik pfipadd kyber-trestnych ¢ind musela policie fesit v roce
2022,

« zda mulzeme trestné Ciny spachané vici ndm ohlasit na jakékoli
policejni sluzebné

e ajestli se dopoustime trestného Cinu, kdyz nelegalné stahujeme

filmy z internetu?

Naucite se taky, jak:
« zajistit dikazy,
e chranit své online Ucty pred podvodniky,

e zabranit odposlechim pfes hlasové asistenty.



OTESTUIJTE SVE ZNALOSTI

Jaky je nej¢asté&jsi typ kyber-kriminalniho jednani v CR?

1. kybersikana
2. podvody
3. kradez identity

Resila uz Policie CR pfipady vloupani do domu, kdy se
pachatelé hackli do pocitacového systému domu a poznali,
ze nikdo neni doma?

1. ano, mnohokrat
2. zatim jen vyjimecné
3. ne

Jak bezpecné jsou détské online chuvicky a sledovaci
hodinky pro déti?

1. Bezpecné jsou pouze chlvicky a hodinky evropské
vyroby.

2. Bezpecné jsou vsechny chlvicky a hodinky nad 2 000 K¢.

3. U téchto vyrobkd si nemuze byt nikdy jisti, jak vyrobci

Zkontrolujte si své

odpovedi
v podcastu
KyberGuru.




JAK DANIT PRIJIMY Z ONLINE AKTIVIT?

Povinnost pfiznat a danit pfijmy z online aktivit se muze
tykat kazdého, kdo investuje do kryptomén, akcii, pronajima

chatu pres AirBnB nebo prodava starsi véci na Facebooku &i

Vinted.

Jak na dané z online aktivity
vysvétluje Sarka Pelikanova. Dafova
specialistka, majitelka ucetni

a danové kancelare CEG. Sama

nataci podcast Snidané s Sarkou.

Ve dvou epizodach rozhovoru se dozvite:

o jaké hlavni typy pfijmud byste méli uvést do danového priznani,

» kolik zaplati na danich YouTuber, pokud za reklamy dostane 100
tisic korun roc¢né,

e jaky je rozdil mezi nahodilym pfijmem a &innosti, kterd ma znaky

podnikani?

Naucite se taky, jak:
« danit dividendy,
e zamezit dvojimu zdanéni,

e bezpecné investovat ve virtualnim svéte.



OTESTUIJTE SVE ZNALOSTI

Danové pfiznani musi podavat vSichni:

1. s vydélkem nad 15 tisic korun rocné
2. podnikatelé s ICO
3. online prodejci pouzitého zbozi

Finan&ni sprava CR za&ina sledovat i (ne)danéni pfijmu
influencerd. Danové uniky téchto digitalnich podnikateld se
za rok 2022 pohybuiji v fadu:

1. vysSich stovek tisic
2. nizdich milionu
3. nizdich sta milionG

Pokud si koupite kryptoménu, napfr. Bitcoin, ale neprodate ji,
musite ji zdanit?

1. samozrejmée

2. jen v pripadé, kdyz si kryptomény nakoupite za vic nez 50
tisic korun

3. ne

Zkontrolujte si své
odpovedi

v podcastu
KyberGuru.




VYHNETE SE FINANCNiIiM PODVODUM
NA INTERNETU

Podle vysledkd prizkumu spolec¢nosti Eset z Cervna 2022
se stala obéti podvodu na internetovych bazarech tretina
CechU. Po&et podvodd na klienty bank v roce 2022

nékolikandsobné narostl oproti rokdm minulym.

Podvodné techniky nam vysvétli lvan
Stefek, bezpe&nostni expert se
zkusenostmi z pojistovny ING nebo
investi¢ni skupiny KKCG. PUsobil i jako
poradce kybernetické bezpecnosti

v projektu Podnikatel/Firma Roku.

Ve dvou epizodach rozhovoru se dozvite:

e jaké jsou v soucasné dobé nejcastéjsi financni podvody
na internetu,

* co bychom méli délat v pfipadé, Zze se staneme obéti podvodu
a pfijdeme o penize,

» kdo krade udaje k platebnim kartdm a co s nimi pak déla?

Naucite se taky, jak:
e poznat podvodnika,
* nenahrdvat svym chovanim digitalnim lotrdm,

* reagovat na neopravnéné strhnuti plateb z bankovniho uctu.



OTESTUIJTE SVE ZNALOSTI

Kdo je idealni cil pro internetové podvodniky?

1. velké nadnarodni firmy
2. influenceri
3. kazdy, kdo véri, ze na ném si podvodnici nic nevezmou

Musi udaje o vasi platebni karté uniknout jen viastnim
zavinénim?

1. ano
2. ne
3. pouze v pfipadég, ze mam udaje o karté ulozené online

Na jakém webu si mUZete ovéfit, zda jste se stali obéti Gtoku
a ukradli vdm heslo k e-mailové schrance?

1. www.haveibeenpwnd.com
2. www.wikipedia.com
3. www.okradlime.cz

Zkontrolujte si své
odpovedi

v podcastu
KyberGuru.
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VLIV POCITACOVYCH HER (NEJEN) NA DETI

Odbornici z Filozofické fakulty Masarykovy univerzity v Brné
ve svém vyzkumu Zivot a uceni digitdlnich ndctiletych:
Adolescenti a digitdlni technologie v Ceské republice
vyvraceji dlouholeté dogma, ze by détem na zabavu

u pocitace meéla stacit jedna hodina denné.

Jak nas ovliviuje digitalni hrani
prozrazuje Michaela Slussareff,
autorka knihy Hry, sité, porno.
Michaela prednasi na FF Univerzity

Karlovy a spoluzalozila iniciativu

Digitalni zdravi déti.

Ve dvou epizodach rozhovoru se dozvite:

» kolik volného ¢asu mUzeme bezpelné travit s mobilem nebo
u pocitace,

e zda je opravdu realné, aby vasnivy hrac strileCek sel nékoho
zabit ve skute¢ném svéte,

e kolik déti trpi zavislosti na hrani pocitacovych her?

Naucite se taky, jak:
e nastavit (détem) hranice pro ¢innost online a offline,
e zapojit pocitacové hry do vyuky,

e poznat pocinajici zavislost na virtualnim svété.
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OTESTUIJTE SVE ZNALOSTI

Jaky hormon se nam pfi hrani her vyplavuje do mozku?

1. somatotropin
2. dopamin
3. zadny

Jak se jmenuje u déti velmi oblibena hra, kterou muzete
sehnat i v edici pro vzdélavani?

1. Minecraft
2. Hra o trany
3. Candy Crash

Ma smysl uzavirat se svymi détmi (ne)psanou dohodu, kolik
hodin denné muzou byt online?

1. ano
2. ne
3. jen u mladsich déti, které nas jesté poslouchaji

Zkontrolujte si své
odpovedi

v podcastu
KyberGuru.
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ROZHOVOR S HACKEREM

Podle Narodniho Uradu pro kybernetickou a informacni
bezpecnost (NUKIB) devét zdeseti dotazovanych organizaci
priznalo, ze na né byl vroce 2021veden phishingovy Utok.

Co délaji tzv. eticti hackeri a jak zvysuji nasi bezpecnost

v kyberprostoru?

Zakulisi hackingu nam poodhali eticky
hacker, vyzkumnik a spolumajitel
spole¢nost Cyber Rangers Daniel
Hejda, kterého magazin
Computerworld zaradil mezi TOP IT

osobnosti roku 2021.

Ve dvou epizodach rozhovoru se dozvite:

e jaky je rozdil mezi hackerem a tzv. etickym hackerem,
» proc byste po hackerském Utoku neméli vypinat pocitac,

» kolik penéz pozaduji hackefi za ukradend data?

Naucite se taky, jak:
» vypadd simulace kybernetickych Utok,
» se bezpecné pfipojovat k internetu,

e poznat ransomware.
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OTESTUIJTE SVE ZNALOSTI

1. opticky kabel
2. WiFi
3. jetojedno

Zalozit si falesSny profil na socialnich sitich je v porovnani
s uplynulymi lety:

1. snadngjsi

3. stejné lehké

Pri zjistovani priciny hackerského utoku se vyuziva také
technika:

1. hlubinné psychoterapie
2. forenzniho vysetrovani
3. metalurgie

Zkontrolujte si své
odpovedi

v podcastu
KyberGuru.

14



DALSiI VZDELAVACiIi MATERIALY KPBI

E-LEARNINGOVE KURZY

Doma nebo ve $kole si muzete vyzkouset jakykoli e-learning zcela zdarma.

Nezapomneéli jsme ani na nejmensi déti ve véku 6-8 let. Na ty ceka

zjednoduseny kurz Surfuj bez nehod.

VZDELAVACI VIDEOSPOTY

Na YouTube kanalu KPBI na vas ¢eka pres 60 videi pro seniory, rodice, déti

i Sirokou verejnost. Nacerpejte nové informace o kyberSikané, phishingu,

internetu véci nebo o zavislosti na mobilu.

Co jsou
OSOBNI
UDAJE?

PRACOVNI LISTY I

Prehledné, tematické, barevné,
volné ke stazeni. Zapojte déti do

feSeni otdzek a zkontrolujte si s

nimi spravné odpovédi v dolni ¢asti

pracovniho listu. ‘ e i

BLOGOVE CLANKY

KYBERGROOMING

Na sprateleny web www.vimkamklikam.cz pfispiva tym KPBI clanky

o novinkach ze svéta bezpe&ného internetu, o rodi¢ovskych kyber-

pataliich nebo o nakupovani kryptomén.

SOUTEZNI KViz

Z&ci a studenti se mohou kazdy podzim a zimu zapojit do vzdélavaciho

online kvizu na téma internetové bezpecnosti. Pfesné terminy soutéze

uverejnujeme s predstihem na nasem facebookovém a instagramovém

profilu KPBI.
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