
• Více než polovina všech případů připadá na podvodná    
jednání (pojistné podvody, spear-phishing, mobilní podvo-
dy, malware, ransomware…)

• Meziročně se o polovinu zvedl počet případů hackingu 
(930 případů).

• Vysoce narostly trestné činnosti spojené s neoprávněným 
provozováním hazardní hry ve virtuálním prostředí. 

• U mravnostních trestných činů roste počet pachatelů do 18 
let věku. 

• Těchto mladistvých pachatelů je dokonce více než v ostat-
ních druzích kybernetické kriminality dohromady.

• Nevyplňujeme do různých dotazníků údaje, které nejsou 
povinné.

• Nesdílíme veřejně soukromé fotky a videa.
• Pravidelně si zálohujeme data z mobilu i počítače, nejlépe 

na dvě různá zařízení.
• Používáme antivirový program v mobilu i počítači.
• Neposíláme citlivé informace přes veřejné wi-fi sítě.
• Cloudová úložiště užíváme s rozvahou, i ona jsou hacknutelná.. 
• Mějme ke každému účtu jiné, silné (!) heslo, které nikomu 

nesdělujme. Používejme správce hesel.

• Zabezpečte všechna svá zařízení antivirem, přístupovými 
hesly a pravidelnou aktualizací softwarů. Pokud to jen lze, 
nastavte si v zařízeních i aplikacích dvoufázová ověření. 

• Aplikace stahujte pouze z oficiálních obchodů a důkladně 
si prostudujte, jaká oprávnění aplikacím dáváte. 

• Ze všech aplikací se pravidelně odhlašujte. Je to sice nepo-
hodlné, ale při případu krádeže zařízení budete mít o dost 
starostí méně.

• Pozor při prodeji chytrého telefonu nebo hodinek. Zrušte 
všechna spárování, vymažte data, dejte přístroj do továrního 
nastavení a pro jistotu ho ještě zkontrolujte programem typu 
anti-theft.

• IoT se hojně využívají ve výrobních halách, energetice  
ale také v tzv. chytrých budovách (smart buildings) nebo 
chytrých městech (smart cities)

• Chytré budovy např. dokážou díky analýze dat z venkovní-
ho a vnitřního prostředí vytahovat či zatahovat rolety podle 
míry slunečního svitu.

• Chytrá města třeba díky kamerám a čidlům na semaforech 
umí efektivně odklánět dopravu a učinit ji tak plynulejší 
a bezpečnější.

• Zbývá vyřešit, kde a jak budou všechna tato naše data uklá-
dána, analyzována a anonymizována, chráněna a podle jakých 
zákonů s nimi bude nakládáno.

• Stahujme hry pouze z oficiálních obchodů
• Nestahujme hry pouze na základě oblíbenosti či recenzí – hry 

„zdarma“ nám mohou čmuchat v mobilu nebo počítači.
• Zabezpečme si domácí síť.
• Zajímejme se o hry, které hrají naše děti. Nechme je, ať nám 

princip hry vysvětlí.
• Mluvme s dětmi o tom, že v multi-player hrách mohou nara-

zit na podvodníky a úchyly. 
• Mluvme s dětmi i o platbách ve hrách – v některých hrách 

si můžeme dokupovat nástroje, vylepšovat charakter posta-
vy, získat další životy. 

• Stanovme sobě i svým dětem časový limit, po který můžeme 
každý den hrát.

• Merch je zboží, na kterém je vytištěno influencerovo logo, 
jméno, podpis… Třeba mikina, hrnek, náramek. Merchendising 
je jedním z příjmů influencerů, vedle reklamy na YT a spolu-
pracemi s firmami.

• Mezi nejoblíbenější influencery na Instagramu pat-
ří Petr Čech, Leoš Mareš, Silvie Mahdal, Jirka Král, nebo 
Anna Šulcová.

• Znáte někoho z nich? Víte, jakého oblíbeného influencera 
mají vaše děti? Znáte jeho tvorbu? Zkuste se zeptat, klidně 
se od nich nechte i „dovzdělat“.

• Možná i pokojíček ve vašem domě je takové malé nahrávací 
studio, ve kterém se sní sen o kariéře bohatého influencera…

Kybernetická kriminalita, tedy trestné činy spáchané prostřed-
nictvím počítačů, mobilů a internetu, v České republice nadále 
každoročně stoupá. Kvůli celosvětové pandemii COVID-19
se čísla za rok 2020 očekávají ještě mnohem vyšší.

Jméno, adresa, zaměstnavatel, čísla zdravotní pojišťovny 
a platebních karet, PIN kódy, rodná čísla, ale také třeba naše 
politické názory nebo trasa, kterou chodíme do práce a vozíme 
děti do školy. To vše jsou jen některé osobní údaje, které mají 
na dnešním světovém trhu větší hodnotu než třeba ropa…

82% Čechů se připojuje na internet přes mobilní telefony. 
Ne všichni ale používají antiviry a ze svých aplikací se pravidel-
ně odhlašují. Jsme zasypáváni reklamním malwarem, falešnými 
aplikacemi a vystavujeme se krádeži osobních údajů z připoje-
ných chytrých zařízení.

Smyslem zavádění IoT (internetu věcí) do každodenního veřej-
ného života je především snaha o zefektivnění činností, úspoře 
času a energií, a pohodlí občanů či zaměstnanců. IoT nachází 
využití i na místech, která nemohou 24 hodin denně obsluhovat 
zaměstnanci. 

Hraní digitálních her je trendem, který neustále sílí. V roce 
2020 se očekává celosvětový obrat herního průmyslu ve výši 
166 miliard dolarů. V České republice tráví intenzivním hraním 
nad 4 hodiny denně 17% našich dětí a mladých lidí ve věku od 11 
do 19 let.

Influencer je člověk, který má vliv, kterého jeho fanoušci chtějí 
následovat. V dnešní době jsou influenceři spojeni se sociálními 
sítěmi, na kterých jsou velmi aktivní prostřednictvím svých videí, 
fotografií nebo článků. Diváci je sledují, lajkují jim obsah a kupují 
si jejich merche…

Kyberkriminalita Osobní údaje Mobilní aplikace Internet věcí
 ve veřejném světě

Herní průmysl Influenceři
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• Nevěřte všemu, co se píše. Úvodní odstavec o dopadech 
čtení bulváru na duševní zdraví je zcela smyšlený. I když 
na každém šprochu…

• Vítejte ve světě fake news, smyšlených zpráv, které se tváří 
jako seriózní žurnalistika, ale obsah sdělení je zcela vymyš-
lený, nebo upravený tak, aby autorovi přinesl zisk v jakékoli 
podobě.

• Jen čtvrtina Čechů umí ve vzorovém článku přiměřeně 
rozeznat, zda jsou dodržována základní pravidla objektivního 
a vyváženého zpravodajství.

• “Fact-checking”, neboli ověřování faktů, už je standardem 
práce mezi seriózními novináři. Měli bychom ho ale dělat 
i my, běžní konzumenti zpráv.

• V současnosti existuje přes 80 různých kryptoměn.
• U kryptoměn neexistuje centrální banka, všechny převody 

peněz se uskutečňují anonymizovaně přes P2P sítě. Transak-
ce se provádějí v řádech minut 24 hodin denně, 7 dní v týdnu. 

• Už od začátku se ví, že Bitcoinů se vydá pouze 21 000 000 
a žádné další už nikdy nevzniknou. Pokud by se tento slib 
opravdu potvrdil, poslední Bitcoin by měl být vytěžen kolem 
roku 2140. 

• Na podzim 2020 jste mohli koupit Bitcoin za cca 418 192 Kč 
ostatní kryptoměny jsou levnější až o šest řádů. Bitcoin ne-
musíte kupovat celý, ale pouze jeho část. 

• Získat Bitcoin můžete také tzv. těžbou.

• Na dark webu sice existují vyhledávače, ale neindexují tolik 
obsahu, jako např. Google. Pokud zadáte heslo „nákup zbra-
ní levně“, fakt to neklapne.

• Vaše IP adresa je tu anonymizovaná, ale bez důkladného za-
bezpečení vašeho počítače a sítě, ze které se připojujete, 
riskujete útok hackerů, kterým jdete na dark webu přímo na-
proti.

• Dark web není nic, kam byste vy nebo vaše děti měli chodit. 
Každý by TO asi chtěl vidět, ale BFU, nebo-li „běžný Franta 
uživatel“, kterým je 98% z nás, tam prostě nemá co dělat.

• Místní anonymita a skrytost může sloužit i bohulibým úče-
lům. Dark web mohou bezpečně používat třeba lidé ze zemí, 
kde je omezována svoboda slova a tisku.

• Snapchat – mobilní aplikace pro zasílání krátkých zpráv, videí 
či obrázků. Je specifický tím, že po zobrazení přijaté zprávy 
se obsah smaže do maximálně 10 vteřin.

• TikTok – původně se tato čínská mobilní aplikace jmenova-
la Musical.ly. Stojí na principu sdílení mikro klipů a krátkých 
videí v maximální délce 60 vteřin. V ČR je velice oblíbená 
hlavně mezi nejmladší uživatelskou základnou dětí kolem 10 
let. Největším problémem této sítě je naprostá neznalost 
způsobů nakládání s nahraným obsahem.

• Twitch.tv je internetová služba pro streamování videí. Můžete 
se stát v reálném čase divákem hraní on-line her, koncertů 
v pokojíčkách jednotlivých interpretů, nebo talkshow uži-
vatelů z celého světa. Vlastníkem je americká společnost 
Amazon.

Vědci z Cambridge provedli v souvislosti s celosvětovou pan-
demií koronaviru v roce 2020 průzkum na vzorku 68.723 lidí. 
Ti, kteří získávali informace o nemoci pouze z titulků bulvárních 
médií (95%) se subjektivně označovali za psychicky vyčerpané 
a na pokraji zhroucení.

Kryptoměny jsou virtuální, elektronické peníze, které nemají svůj 
fyzický ekvivalent v podobě bankovek nebo mincí. Nejznáměj-
ším zástupcem kryptoměn je Bitcoin. V současnosti jsou hlav-
ně nástrojem spekulantů na finančním trhu, nikoli každodenním 
pomocníkem široké veřejnosti při placení zboží a služeb.

Dark web tvoří asi 1% internetového obsahu. V čem je tak tem-
ný? V tomto anonymním prostředí se často dějí věci na hranici 
zákona nebo i za ní. Prodej drog, zbraní, kradených osobních 
údajů včetně občanských průkazů je tu na denním pořádku. 
Může ale sloužit i dobrým věcem?

Celosvětově používá sociální sítě skoro 4 miliardy lidí. I přes zvy-
šující se popularitu Instagramu a TikToku je však na vrcholu žeb-
říčku oblíbenosti stále Facebook, YouTube a WhatsApp. Mezi 
českými dětmi vede YouTube, Facebook a Facebook Messenger.

Fake newsKryptoměnyDark webNové sociální sítě

PARTNEŘI PROJEKTU

KRAJE ZAPOJENÉ DO PROJEKTU

WWW.KPBI.CZ

repolero_internet_pod_lupou2020.indd   2repolero_internet_pod_lupou2020.indd   2 02.01.2021   18:4002.01.2021   18:40


