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Podvodné e-shopy a nakupy na Ransomware

internetu

Neopravnény pristup
k pocitaci/hacking

Kybersikana Nezakonny on-line obsah

Kyberkriminalita

Ransomware je vydéraésky software, ktery ma za kol znepfistupnit majiteli
jeho poéitacové soubory, nebo rovnou cely systém. Za obnoveni funkénosti vy-
Zaduje vydérac zaplaceni vykupného, nejéastéji ve virtualni méné Bitcoin nebo

V prostiedi internetu se miizeme (ne)védomky dopoustét trestnych &ind pou-
hym zvefejiiovanim, preposilanim ¢éi stahovanim obsahu, ke kterému nemame
autorska prava, ale také Sifenim pomluvy, Utoky proti druhym lidem &i nena- Do naseho pocitace se nam ttoénici mohou dostat nékolika zplisoby. Zneuzi-
vistnymi komentari. Zi ¢i

Kybersikana je Sikana pfes internet a mobilni telefony, kdy je obét opakované
a dlouhodobé zamérné poniZovana jednim, ale ¢astéji vice agresory. Oproti Si-
kané tvari v tvar ma kybersikana jednu zasadni nevyhodu - nikdy nekonéi. Mezi
obétmi i pachateli nalezneme jak déti, tak i dospélou populaci.

Jedna se o takovou trestnou ¢innost, pro kterou jsou jako nastroj pouzivany
moderni informaéni a komunikaéni technologie, tedy pocitac¢e, mobilni telefo-
ny a internet. Pocet trestnych ¢ind v této oblasti kaZzdoro¢né stoupa a obéti se
miZe stat kazdy z nas.

Podle dat Asociace pro elektronickou komerci utratili Cesi v roce 2018 na inter-
netu 135 miliard korun. Vzristajici obliby pohodlnych ndkupi z tepla domova
sijsou ale védomi i podvodnici. VEnujme proto pii svych nakupech pres internet

tim nasi davéry, kradezi ¢i odkoukanim hesel p¥i jejich zadavani, ale také pres
specialni programy, které si stahneme k sobé do pocitace tfeba jako p¥ilohu

v jiné tzv. kryptoméné.
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Doporuceni:

V prostredi internetu nikdy nesdélujme citlivé a osobni informace nezna-
mym lidem.

Nikomu neposilejme p¥ihlasovaci tidaje ke svym Gétam (e-mail, bankovnic-
tvi, socialni sité).

Duvéfujme, ale provéfujme - predevsim pfi nakupech z e-shopti i od soukro-
mych prodejcu.

Pamatujme, Ze i na internetu se pohybuji lidé jako my - nenechme se pod
domnélou rouskou anonymity zlakat k neslusnému az urazejicimu chovani
vuci druhym.
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Doporucéeni:

Zbystifeme, pokud nase dité odchazi od pocitace smutné, plactivé, nebo na-
opak premiru veselé.

Nepokrac¢ujme v komunikaci s atoénikem.

Nikdy nic nemazme - SMS, e-maily i konverzace ze socialnich siti mohou
slouzit jako dikazy pro pfipadné vy3etfovani Policii CR.

Nezdstavejme s kyberSikanou sami - obratme se s Zadosti o pomoc na svou
rodinu, pratele, Skolu, psychologa, ¢i pfimo na Policii CR.

strana 03

TERORISTE ZABILI
| CESKE VOJAKY
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Doporuceni:

« Hudba, filmy, fotografie, knihy, védecké prace a dalsi dila jsou chranéna
autorskym pravem. Bez svoleni autora je nemiZete z internetu stahovat,
kopirovat, distribuovat nebo vydavat za své.

- Zvazme, zda je pro vas pouzivani tzv. P2P siti vyhodné - i zde se mlizeme
dopoustét trestného éinu, pokud s ostatnimi sdilime nelegalni obsah.

« Pomluva, schvalovani trestného ¢inu, hanobeni naroda a rasy, nebo pod-
nécovani nenavisti ke skupiné osob jsou trestné éiny. Mysleme na to vzdy,
kdyz budeme chtit napsat néjaky peprny prispévek do internetovych dis-
kuzi. Nase svoboda slova neni neomezena a anonymita na internetu pouze
domnéla.
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e-mailu.

Doporuceni:

« Nesdélujme nikomu ptistupové tidaje k Zadnému z nasich Gétd, ani je nepo-
silejme e-mailem éi SMS zpravou.

« Své prihlasovaci udaje s hesly si nikam nepiSme.

« Soukromé domaci WiFi sité méjme zaheslované, nikoli verejné.

» Nestahujme si e-mailové prilohy od neznamych lidi, ani neklikejme na od-
kazy, které nam posilaji.

» PouZivejme renomovany antivirovy program a pravidelné ho aktualizujme, a
to i v mobilu.
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¢as vybéru nejen kvalitniho zbozi, ale také kvalitniho prodejce.
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Doporuceni:

« Zjistéme si co nejvice informaci o e-shopu nebo soukromém prodejci.

« U neovéreného e-shopu/prodejce doporuc¢ujeme platit dobirkou.

- PFiobjedndvani zboZi ze zahraniéi si spo¢téme, na kolik nas vyjde poStovné,
DPH a clo.

« Zajimejme se o to, jak budeme moci postupovat p¥i reklamacich é&i vraceni
zbozi do zahraniéi.

- Doprava zdarma ze zahraniénich, ¢asto ¢inskych, e-shopt byva vykoupena
dlouhou dodaci Lhiitou v fadu tydnd az mésicd.
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Doporuceni:

» Nestahujme si pfilohy a soubory od neznamych lidi, nenavstévujme pochyb-
né internetové stranky a pravidelné aktualizujme antivirovy program.

» Dbejme i na zabezpeceni domaci wifi sité, vzdy ji méjme zaheslovanou.

« Nevstupujme do komunikace s Gto¢nikem a nikdy mu nic neplatme.

» Pokusme se odstranit ransomware klasickym antivirovym programem, pfi-
padné oslovme IT specialistu.

« Pokud je infikovany firemni poéitaé, bezodkladné to oznamme svému nadfri-
zenému.
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Sifeni pornografie/sexting

Siteni (détské) pornografie, vyroba a jiného nakladani s détskou pornografif
¢i zneuziti ditéte k vyrobé pornografie jsou trestné ¢iny. O sextingu mluvime
v pripadé zasilani soukromého intimniho materidlu mezi Zivotnimi partnery.
| tento material v§ak mlze napliiovat skutkovou podstatu trestného ¢inu.

Doporuceni:

« Nestydme se s détmi mluvit o nahoté - vysvétleme jim, Ze nahota je soukro-
ma véc, ktera by se neméla nikde vystavovat.

« Nezvefejiiujme soukromé nahé nebo odhalené fotky at uz své, nebo svych
déti.

« Budujme se svymi détmi dlivéru - jen ta ndm pomtuze ve chvili, kdy se dité
dostane tfeba do situace, kdy ho bude nékdo vydirat kvtli nahym fotkam.

« V pripadé zneuziti jakéhokoli materialu se sexualnim podtextem kontaktuj-
me Policii CR.
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Fake news

Fake news jsou smyslenymi, dmyslné zmanipulovanymi zpravami z oblasti po-
litiky, Zivotniho prosttedi a dalSich spoleéenskych problém, které se tvarijako
seri6zni zpravodajstvi. Zakladem muZe byt skuteénd udalost, ktera je ale uce-
lové upravena a prekroucena s cilem ovlivnit vefejné minéni.
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Doporuceni:

« Pro fake news je typicka premira otaznikd a vykfiénikl v textu, i absence
autora textu.

« Fake news se snazi v prijemci zpravy vyvolat silné emoce, a to predevsim ty
zaporné, jakymi jsou strach, zloba nebo nenavist.

- Duavéfujme, ale provéfujme. Patrejme po zdrojich a jejich divéryhodnosti.
Pokud znama a renomovana média tuto zpravu nezverejnily, pak nejspise
proto, Ze je nepravdiva.

= Varovani a famy vSeho druhu nazyvame hoax, ktery se mezi lidmi $i¥i fetézo-
Vvé.
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CEO podvody

CEO podvod je zaméteny predevsim na velké firmy &i statni instituce. Podvod-
nici se z firmy snazi vylakat nemalé finanéni ¢éastky pod zaminkou tajné flze
nebo choulostivé situace, ale také zkousi posilat faktury na neexistujici zbozi
a sluzby. Zneuzivaji jména generélniho ¢i finanéniho reditele.
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Doporuéeni:

« Vpripadé, Ze nas kontaktuje vysoky manazer firmy, se kterym nejsme bézné
ve styku, ovéime si, Ze jsme komunikovali opravdu s nim. Treba mu zavo-
lejme na jiné telefonni ¢islo, nez ze kterého nam on sam volal.

« Nenechme se zahnat do ¢asové tisné. Kdyz na nas nékdo naléhd, lichoti
nam, zada nas o nestandardni ukon v rozporu s internimi postupy, nebo si
preje zachovat absolutni diivérnost, je to pro nds znameni, Ze je néco $pat-
né. Doprejme si ¢as na provéreni celé situace.

« Vyhnéme se sdileni informaci o organizaéni strukture nasi spoleénosti, bez-
pecnosti nebo pracovnich postupech, a to jak na webovych strankach firmy,
tak i na socialnich sitich.
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Internet véci

Internet véci (Internet of Things, loT), oznaduje chytra zafizeni, stroje &i celé
objekty, které jsou schopné diky internetu mezi sebou komunikovat, a to bez
ohledu na vzdalenost. Béhem roku 2019 bude do loT zapojeno celosvétové 8,3
miliardy zafizeni, a to predevSim v domacnostech.

m

/ Proc )c fu
takovd zimg? Nékdo zase

\ vqhod\l poj\s’rkq |

Doporuceni:

« Zvazme, zda nase pohodli stoji za ztratu soukromi.

- Zajimejme se, kam se data z nasich pristroju posilaji, ukladaji a dale zpraco-
vavaji. Pokud s vyslednym zjisténim nebudeme spokojeni, nemusime v pou-
Zivani té které technologie dale pokracovat.

« Pravidelné aktualizujme vSechna nasSe zafizeni pfipojena na internet, do-
maci WiFi méjme zaheslovanou.

- loT také zachrariuje Zivoty - at uZ v autech pies systém eCall, nebo tieba
v cyklistickych helmach, které po silném narazu samy zavolaji o pomoc.
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