Vazena pani, vaZeny pane,

dékuji Vam za ucast na provedeném dotaznikovém Setfeni na téma , Vnimani kyberkriminality na
zakladni Skole“, jehoz vysledky budou koncem roku 2018 zverejnény ve vyzkumné zpravé na strankach

www.kpbi.cz.

V ptiloze, k Vasemu dalSimu vyufziti, zasilam okomentované odpovédi k otazkam v dotazniku a popis
jednotlivych druhl kyberkriminality s odkazem a pfislushou skutkovou podstatu dle Trestniho
zakoniku. Nize v textu Vam pfrikladam odkazy na dalsi zdroje, které Ize vyuzit pfi vyuce bezpeéného
chovéni na internetu.

Zdroje informaci

Jako zdroj informaci, které lze vyuzit pfi vyuce o bezpecném chovani na internetu na zakladni skole,
Vam doporucuji webové stranky projektu Kraje pro bezpecny internet (www.kpbi.cz), na kterych, jak
jsem jiz predeslal, bude koncem roku 2018 zverejnéna vyzkumna zprava k dotaznikovému Settfeni. Na
strankdch projektu, v sekci pro ucitele, naleznete aktualné kratké videospoty s odbornymi komentafi
natocené za pomoci youtuber( tak, aby byly srozumitelné a blizké zak(m na zakladnich skolach. Dale
je zde prezentovana metodicka prirucka, obsahujici obecné informace a naméty, jak s videospoty
pracovat a zapojit zaky aktivné do vyuky.

Link: https://elearning.ecrime.cz/course/view.php?id=6

Jako dalsi zdroj informaci, doporucuji materidly zvefejnéné na webovych strankach projektu E-Bezpeci,
kde naleznete kratké prehledné listy k jednotlivym problematikdm, ddle informace o jednotlivych
zavadovych jevech na internetu a vyzkumné zpravy a dalsi aktuality.

Link: http://www.e-bezpeci.cz/index.php/34-0-projektu-1/o-projektu/925-materialy

Pékné zpracované a dobfe srozumitelné publikace jak pro Zaky ve véku 6 — 12 let, tak pro starsi zaky a
dospélé, Ize stahnout na strankach projektu Internetem bezpecné. Jedna se o kratsi publikace, u
kterych lze ziskat zdarma verzi pro tisk. Doporucuji je k pfecteni a jako zdroj informaci pfi vyuce.

Link: https://www.internetembezpecne.cz/ke-stazeni/

Vysledky z dotaznikd

V ptiloze VAm poskytuji avizovany pracovni list, ve kterém jsou k dispozici okomentované otazky,
na které Z4ci pfi vypliovani dotaznikd odpovidali. U jednotlivych otazek pfipojuji kratky komentar, zda
je dané jednani trestné, pokud je, tak jaky trestny Cin lze v nezdkonném jednani spatfovat. Podotykam,
Ze se nejedna se o dogmatické rozdéleni. Pfi uréeni trestnosti daného skutku se posuzuji dalsi okolnosti,
predevsim vék, dale pak spolecenska nebezpecnost Cinu, zplisobenda skoda, umysl apod. Material je
uréen Vam, pedagoglim, za Gcelem dalSiho preventivniho plsobeni v oblasti kyberkriminality ve sméru
k détem a mladezi.

Komentare k otdzkdm jsou pro prehlednost oznaceny barevné, tak aby bylo patrné, zda je jednani
trestné Ci nikoliv:

neni trestné
trestné za urcitych podminek
trestné

S pozdravem
kpt. Ing. Mgr. Tomas Danhelka
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Pozn.: ndzvy skutkovych podstat trestnych ¢inu dle trestniho zdkoniku (z. ¢. 40/2009 Sb.) jsou uvedeny
v zdvorce.

Sekce2z5

Co je podle tebe kyberkriminalita? Oznac jednani, o kterém si myslis, Ze se na internetu
nesmi délat.

= stdhnu si placenou pocitacovou hru z internetu, kterou nékdo nahral na internetové uloZisté,
napriklad na ulozto.cz — zalezi na tom, zda se jedna o volné stazitelnou verzi hry nebo piratskou
verzi. Uzivani piratské verze je trestné Jedna se o tzv. porusovani autorského zakona (Poruseni
autorského prava, prdv souvisejicich s prdvem autorskym a prav k databazi).

= prijdu k pocitaci ve Skole, je otevieny prohlize¢, a kdyz dam zpét, tak se mi otevie spoluzakiv
facebook. KdyZ uz jsem na jeho facebooku, tak si ho prohlédnu — trestné (Neopravnény pristup
k pocitaCovému systému a nosici informaci). Pokud by se mi to stalo omylem a hned se odhlasim,
tak to jesté neni trestné. Pokud si ho ale jiz prohlizim, tak jedndm Uumysiné a jednani je trestné.

* nahraji kamarddovi bez jeho védomi do pocitace program, abych se mohl divat, co na pocitaci
déla — trestné (Neopravnény pristup k pocitacovému systému a nosici informaci).

* nahravam na svij blog odkazy, odkud si mohou lidi stahovat filmy — trestné, tzv. porusovani
autorského zakona (Poruseni autorského prava, prdv souvisejicich s pravem autorskym a prav
k databazi), pokud se nejedna o volné Sifitelné filmy.

= vytvofim webové stranky, které vypadaji jako pfihlasovaci stranka internetového bankovnictvi,
ale pfti prihlaseni mi stranka posle jméno a heslo uZivatele — trestné, (Neopravnény pristup
k pocitacovému systému, pripadné Neopravnéné opatieni, padélani a pozménéni platebniho
prostredku).

* mam hodné stazenych film(, tak je nahraju na server, aby si je ostatni taky mohli stahnout
a nemuseli si je hledat sami — trestné, tzv. porusovani autorského zdkona (Poruseni autorského
prava, prav souvisejicich s pravem autorskym a prav k databazi), pokud se nejedna o volné
Sifitelné filmy.

= pouZiji heslo a uZivatelské jméno jiného uZivatele, které mi poslali webové stranky, které
napodobuji vzhled facebooku — trestné (Neopravnény pristup k pocitacovému systému a nosici
informaci).

nahraji na internet do diskuzniho féra cracky k pocitacovym hram ke stazeni — trestné, tzv.
porusovani autorského zakona (PorusSeni autorského prava, prav souvisejicich s pravem
* nahodou uvidim, jaké kamarad zadal uZivatelské jméno a heslo a podivdm se na jeho profil
na internetu skole - trestné (Neopravnény pfistup k pocitacovému systému a nosici informaci).




Dotaznikové Setrfeni na téma ,,Vnimani kyberkriminality na zakladni Skole”
/Pracovni list pro pedagogy/

= stahnu si pisnicku nebo video z internetu a poustim si ji — neni trestné. Nahravani do prostredi
internetu jiz trestné je. Stahovani piratskych kopii celych alb jiz trestné bude, ale jednalo by se
spise o spravni delikt.

= zkusim se pfipojit jako administrator do skolni sité, abych vidél, jak je zabezpecena — trestné,
neopravnény pristup k pocitacovému systému.

= nahodou uvidim, jaké kamardad zadal uzivatelské jméno a heslo do jeho facebooku, pouziju ho a
podivdm se na jeho facebook — trestné (Neopravnény pristup k pocitacovému systému a nosici
informaci).

= nabizim na internetu za nabiti kreditu zaslani stazeného filmu nebo programu — trestné, pokud

vieve

(Poruseni autorského préva, prav souvisejicich s pravem autorskym a prav k databazi).

nahravam na svij blog odkazy, odkud si mohou stahnout cracky k pocitacové hie — trestné,
(Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi).

* na pocitaci ve Skole uvidim, jaké ma ucitelka ¢i ucitel heslo do elektronické zakovské a zkusim se
pfihlasit za né a prohlédnu si prostredi Zakovské — trestné, neopravnény pristup k pocitacovému
systému.

= zkusim odhadnout heslo, které ma kamarad na facebooku a pfrihlasit se za néj — trestné
(Neopravnény pristup k pocitacovému systému a nosici informaci).

= nadhodou uvidim, jaké rodice maji uzivatelské jméno a heslo na internetové bankovnictvi
a podivam se na jejich ucet — trestné (Neopravnény pristup k pocitacovému systému a nosici
informaci).

= ddm na sv(j facebook zpravu, Ze ucitel ¢i ucitelka je pitomy/-a - neni trestné, neetické.

= prijdu k pocitaci, uvidim, Ze se kamarad neodhlasil z facebooku, tak mu néco napisu na jeho
facebook — trestné (Neopravnény pfistup k pocitacovému systému a nosici informaci).

» stahuji si z internetu programy pro crackovani her — trestné, porusovani autorskych prav
(Poruseni autorského prdva, prav souvisejicich s pravem autorskym a prav k databazi), pokud se
nejedna o hry, které vlastnim. Samotné staZeni jesté trestné neni, uziti ¢i Siteni jiz je.

* na pocitaci ve Skole uvidim, jaké ma ucitel ¢i ucitelka heslo do elektronické zakovské a zkusim se
pfihlasit za né a prepisu néjaké znamky — trestné (Neopravnény pristup k pocitacovému systému
a nosici informaci).

= vytvofim a poslu nékomu email, ktery vypada jako zprdva z banky, aby poslal zpét svoje jméno
a heslo — trestné (Podvod; Neopravnény pfistup k pocitaCovému systému a nosici informaci,
pfipadné Neopravnéné opatteni, padélani a Pozménéni platebniho prostfedku).

= udéldam si doma sbirku crackll k programim nebo hram — trestné, porusovani autorskych prav
(Poruseni autorského prdva, prav souvisejicich s pravem autorskym a prav k databazi), pokud se
nejedna o hry, které vlastnim.
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= napiSu program, ktery umi odemknout nelegadlné stazené windows — trestné (Poruseni
autorského prava, prav souvisejicich s pravem autorskym a prav k databazi, pfipadné Opatfenia
prechovavani pristupového zatizeni a hesla k pocitacovému systému a jinych takovych dat.

= stahnu si z internetu volné dostupny kdéd pocitacového viru a poslu ho z legrace kamaradovi
— trestné (Neopravnény pristup k pocitacovému systému a nosici informaci, pfipadné Opatieni
a prechovavani pristupového zafizeni a hesla k pocitatovému systému a jinych takovych dat).

= na kamaradovu zed na facebooku napisSi vulgarni nadavky sméfované na jeho osobu — nenf
trestné, nemoralni. Dalo by se uvaZzovat i o pomluvé, zdlezi, co by tam bylo napsané.

= poutziji program, ktery mi zjisti heslo do cizi wifi sité — trestné, trestné (Neopravnény pristup
k pocitaCovému systému a nosici informaci, pfipadné Opatfeni a prechovavani pfistupového
zafizeni a hesla k pocitacovému systému a jinych takovych dat).

* nahraji na internet program, ktery umi odemknout zkusebni verzi Windows, aby Sla pouZivat
porad — trestné, (Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi, prfipadné Opatifeni a prechovavani pristupového zafizeni a hesla k pocitacovému
systému a jinych takovych dat).

* nakamaradovu zed na facebooku umistim video, na kterém je zachycen on v trapné situaci, ktera
je mu nepfijemnd — neni trestné, je neetické. MUZe byt v rozporu s ochranou osobnostnich prav,
dle zdvaZnosti zplsobené Ujmy se muzZe jednat aZ o trestny Cin (Poskozeni cizich prav)

= dam na svUj facebook zpravu, Ze by méli jit cikani do plynu — trestné, (Podnécovani k nenavisti
vUci skupiné osob nebo k omezovani jejich prav a svobod).

= spoluzdk mne nastval, tak se na né&j domluvim se spoluzdky a vSichni mu budeme posilat
na socidlnich sitich zpravy, Ze je fakt strasny a mél by se radéji zabit — zaleZi na zavaznosti, mize
byt trestné, (U¢ast na sebevrazdé).

* pouZiji program, ktery zablokuje provoz néjaké webové stranky svymi stalymi dotazy — mize byt
trestné (napt. Obecné ohroZeni), dle napadenych stranek, pokud se jedna o kriticky daleZitou
infrastrukturu.

= zménim pomoci cracku zakoupenou pocitacovou hru, aby ji mohli pouzivat vsichni — trestné,
(Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi).

* nahraju na wikipedii ¢lanek o tom, jak je Skola pitoma — neni trestné.

= zjistim si heslo k blogu kamarada a na jeho blog nahraju za néj néjaké vtipné hlasky — trestné
(Neopravnény pfristup k pocitatovému systému a nosici informaci).

= dam na facebookovou zed kamarada zprdvu, Ze by méli byt uprchlici nahndni zpét do mofre
— trestné, (Podnécovani k nenavisti viici skupiné osob nebo k omezovani jejich prav a svobod).

= nahodou zjistim heslo k blogu kamarada a na jeho blogu smazu jeho zpravy a misto nich ddm
odkazy na porno stranky — trestné, trestné (Neopravnény pristup k pocitacovému systému a
nosici informaci), pfipadné (OhroZovani vychovy ditéte), pokud se jedna o stranky, kam maji
pristup nezletilé déti).
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= pouZiji program, ktery mi ve skolni siti zjisti, kdo si co piSe na chatu — trestné, (Neopravnény
pristup k pocitacovému systému a nosi¢i informaci; Poruseni tajemstvi dopravovanych zprav,
pfipadné Opatieni a prechovavani pristupového zafizeni a hesla k pocitatovému systému a
jinych takovych dat).

* pouZiji program, ktery mi ve Skolni siti zjisti heslo, které zadavaji ostatni spoluzaci do sité
— trestné (Neopravnény pfistup k pocitacovému systému a nosici informaci; Poruseni tajemstvi
dopravovanych zprdv, pripadné Opatfeni a prechovavani pfistupového zafizeni a hesla
k pocitacovému systému a jinych takovych dat).

= poslu své kamaradce ¢i kamaradovi (14 let) svoji fotku ve spodnim pradle — neni trestné, pokud
se nejedna o erotické pdzy.

= nainternetu si stahnu ¢islo kreditni karty a pouZiju ho na platebni brané k zaplaceni pocitacové
hry — trestné (Neopravnéné opatreni, padélani a pozménéni platebniho prostredku).

= poslu spoluzakovi zpravu, Ze si na néj pred skolou s kamarady pockdme a Ze dostane pésti — neni
trestné, pokud vyhrizku opravdu neuskutecnime. Neetické.

= prepiSu na Wikipedii ¢clanek o néjaké osobnosti, kde si vymyslim vtipné hlasky misto skutecnosti
— neni trestné.

= piSi si na internetu s dospélym Clovékem — neni trestné, ale maze byt nebezpecné, pokud ho
skute¢né neznam.

= poslu své kamaradce ¢i kamaradovi (14 let) svoji fotku ze sauny, kde jsem nahy — trestné, Sireni
détské pornografie (Vyroba a jiné nakladani s détskou pornografii), vlasté pokud jsou na fotce
detailné zobrazeny pohlavni organy, pripadné zachycena eroticka pozice.

= napiSu svému kamaradovi ¢i kamaradce, Ze kdyZz mi neposle dalsi fotku, tak tu, kterou mi jiz
poslal/-a, zvefejnim na internetu - trestné (Vydirani, pripadné Sexudlni natlak).

= staZenou pisnicku si nahraju na svij blog, aby si ji ostatni taky mohli stahnout — trestné (Poruseni
autorského prava, prav souvisejicich s prdvem autorskym a prav k databazi), pokud se nejedna o

vieve

= kamaradka (14 let) mi posle svoji fotku ve spodnim pradle pradle - legdlni, miZe byt vSak trestné
v ptipadé, Ze je na snimcich zachycena v erotickych pozicich (Sifeni pornografie).

= poslu email na policii, Ze na letisti je bomba — trestné (Sifeni popladné zpravy).

= nainstaluji v rozporu se Skolnim fadem do $kolniho pocitace néjakou svoji hru — neni trestné,
jedna se o poruseni Skolniho radu.

= rodi¢e mi daji svoje Cislo platebni karty, abych ji mohl pouZivat, a ja si s ni zaplatim pocitacovou
hru na telefon - neni trestné.




Dotaznikové Setrfeni na téma ,,Vnimani kyberkriminality na zakladni Skole”
/Pracovni list pro pedagogy/

kamarad ¢i kamaradka (14 let) mi posle svoji fotku, na které se nahy /naha sprchuje — trestné,
Siteni détské pornografie (Vyroba a jiné naklddani s détskou pornografii), zvlasté pokud
fotografie zabira pohlavni organy.

pocitacovy virus zablokuje pocita¢ a musim nékam poslat penize, aby mi ho zase odblokoval
— trestné, autor pocitacového viru se dopousti (Neopravnény pristup k pocitacovému systému a
nosici informaci a Vydirani).

Sekce3z5

Uved, zda je jedndni podle tebe skodlivé i trestné.

Posilame si s kamaradkou (14 let) fotografie

z vyletu s rodic¢i — neni trestné, pokud nezobrazuji nezadouci zabéry.

ona mi posle fotku, na které je ve spodnim prdadle — neni trestné, pokud fotky nezobrazuji
erotické pdzy. Jedna se o nebezpecné jednani i takovéto fotky mohou byt zneuzitelné.

je mi 14 let a poslu ji fotku, kde jsem nahy/ naha v sauné—trestné, mlze se jednat o Sifeni détské
pornografie (Vyroba a jiné nakladani s détskou pornografii).

ona mi posle fotku, na které je svleCena ve sprse — trestné, mize se jednat o Sifeni détské
pornografie (Vyroba a jiné nakladani s détskou pornografii).

je mi 16 let a poslu ji fotku, kde jsem nahy /naha v sauné —trestné, mize se jednat o Sifeni détské
pornografie (Vyroba a jiné nakladani s détskou pornografii).

napiSu své kamaradce, Ze kdyz mi neposle dalsi fotku, tak tu nahou, kterou mi jiz poslala,
zverejnim na internetu — trestné, (Vydirani), pokud pozaduje erotické fotografie Ci videa, tak se
jednad jesté o trestny Cin (Sexudlni natlak).

Na internetu si se mnou pisSe dospély,

kterého dobre znam, napfiklad z tabora, apod. — pokud je komunikace slusna a nijak mi nevadi,
neni nijak zavadova.

kterého neznam — muzZe byt potencialné nebezpecna, mél/méla bych si dat pozor, co o sobé
vyzrazuji a co po mé dospély Zada.

kterého nezndm a on mne pozve na schizku — mizZe se jednat o trestné jednani (Navazovani
nedovolenych kontakt( s ditétem), tzv. kybergrooming
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ktery po mne chce moje nahé fotografie — trestné (Sexualni natlak; Vydirdni). Pokud zaslu svoje
nahé fotografie a jsem mladsi 18 let, sdm se navic dopoustim vyroby a Sifeni détské pornografie
(Vyroba a jiné nakladani s détskou pornografii).

Uvidim, jaké ma kamarad/-ka heslo na svij blog, takie

se prihlasim na jeho Ucet, abych zjistil, zda jsem heslo vidél dobfe —trestné (Neopravnény pristup
k pocitacovému systému a nosici informaci), jiz pouhé neopravnéné prihlaseni do systému je
trestné, i kdyZ nevznikne Zadnd skoda. Stejné je trestné, kdyz vyuziji né¢i nepozornosti, napfriklad
se uZivatel prede mnou u pocitace Spatné odhlasil a ja se takto dostanu do systému. Je jedno,
zda se jedna o telefon, facebookovy ucet, blog, internetové bankovnictvi, atd. to vse je
pocitacovy systém.

ho upozornim, aby si daval pozor na zabezpeceni — spravné jednani.
se za néj prihlasim a prohlédnu si, jak ma blog délany — trestné (Neoprdvnény pfistup
k pocitacovému systému a nosici informaci), jiz pouhé neopravnéné prihlaseni do systému je

trestné, i kdyz nevznikne zadna skoda.

se za néj prihlasim a nahraji mu blog nékolik vtipd — trestné (Neopravnény pfristup
k pocitacovému systému a nosici informaci).

se za néj prihlasim se, smazu mu jeho obsah a nahraji tam odkazy na porno stranky — trestné
(Neopravnény pristup k pocitacovému systému a nosici informaci)

Umistim na internet video, na kterém

/Komentdr k jednotlivému typu jedndni viz nize/

jsme s kamarady na sportovnim dni ve Skole

je kamarad, kdyz nevi latku pfi zkouseni u tabule
predvadim zndmého zpévaka

kamarad predvadi zndmého zpévaka a vlibec mu to nejde
se vysmivame uciteli

je jeden nas spoluzak bit ostatnimi

VZdy zdleZi na tom, zda mam souhlas osoby, kterou nahrdvam, a zda ji nahravky nemohou néjak
poskozovat. V pripadé, Ze by zvefejnénim videa vznikla nahrané osobé Gjma (moralni, psychicka,
atd.), mohlo by se jednat aZ o trestny ¢in (Poskozeni cizich prav). V urcitém pripadé mUZe poskozena
osoba (obét) pozadovat odskodné za zplsobenou Ujmu. Déle se miZeme zvefejnénim videa
dopoustét napriklad kybersikany.
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Sekce4z5

Uved, zda jsi jiz danou véc zkousel nebo délal.

Rozesilal jsi spamové emailové zpravy, nebo sis nainstaloval program, ktery to déla — priklad
Siteni spamu. Trestnost zaleZzi na obsahu Sifeni zpravy (phishingové zpravy, Siteni pocitacovych
virQ, atd.).

Rozesilal nebo preposilal jsi na facebooku ¢i jinde odkazy na soutéze typu "klikni a vyhraj"
(napfiklad vyhraj iPhone, atd.)? — priklad Sifeni spamu. Trestnost zaleZi na obsahu Sifeni zpravy.
Formou udajné soutéZe se casto Sifi phishingové zprdvy, pocitacové viry, pfipadné soutéze
neopravnéné shromazduji osobni Udaje.

Vytvofil jsi nékdy webovou stranku, ktera se snazi vypadat jako stranka nékoho jiného a ve
skutecnosti shromazduje zadané udaje? — trestné (Podvod), ptipadné dalsi trestné Ciny podle
toho, jaké udaje stranka shromazduje. Priklad phishingu.

Pfipojoval ses bez dovoleni na facebookovy profil nékoho jiného? — trestné (neopravnény pristup
k pocitatovému systému a nosici informaci). Casto byva soucasti phishingovych Gtokd $itenych
pres facebook, nasleduje pokus o vylakani finanéni ¢astky.

Pripojoval ses bez dovoleni do ciziho emailu? — trestné (Neopravnény pfistup k pocitacovému
systému a nosici informaci).

Pouzil jsi nékdy program, ktery ti umoznil se pfihlasit do cizi wifi sité? — trestné (Neopravnény
pristup k pocitatovému systému a nosic¢i informaci; pfipadné Opatieni a prechovavani
pristupového zafizeni a hesla k pocitacovému systému a jinych takovych dat).

Zkousel jsi odposlouchavat provoz v pocitacové siti? - (Neopravnény pristup k pocitacovému
systému a nosi¢i informaci; PoruSeni tajemstvi dopravovanych zprdv, pfipadné Opatieni a
prechovavani pristupového zafizeni a hesla k pocitacovému systému a jinych takovych dat).

Prihlasil ses neopravnéné k cizi webové strance? —trestné (Neopravnény pristup k pocitacovému
systému a nosici informaci).

Prihlasil ses neopravnéné do ciziho internetového bankovnictvi? — trestné (Neopravnény pristup
k pocitacovému systému a nosici informaci, pfipadné Neopravnéné opatreni, padélani a
pozménéni platebniho prostredku).

Pouzil jsi bez svoleni cizi platebni kartu na internetu? —trestné (Neopravnéné opatteni, padélani
a pozménéni platebniho prostredku).

Posilal jsi nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)? — trestné, siteni détské
pornografie (Vyroba a jiné nakladani s détskou pornografii).

Poslal jsi nékomu schvalné pocitaovy vir nebo jiny Skodlivy program? — trestné (Neopravnény
pristup k pocitacovému systému a nosici informaci), pripadné pokus k trestnému cinu, pokud
neni virus spustén.
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=  Pozménil jsi bez opravnéni néjaky pocitaCovy program? — trestné (PorusSeni autorského prava,
prav souvisejicich s pravem autorskym a prdv k databazi).

= Stahujes si hudbu z internetu? Stahujes si videa z internetu? — stahovani jen pro vlastni ucely je
legélni, pokud zaroven stahovany obsah nesitim, naptiklad pfi pouZivani P2P siti, torrentd.
Neopravnéné Siteni tvorby chranéné autorskym zdkonem (filmy, hudba, programy, atd.) je

veve

*= Nahravas stazenou hudbu na internet, nebo tam nahravas odkazy, odkud je Ize stahnout?
— trestné (Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi).

* Nahravas staZzena videa na internet, nebo tam nahravas odkazy, odkud je lze stadhnout?
— trestné (Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi).

* Psal jsi na internet néjaké nenavistné prispévky proti néjaké skupiné osob (napfiklad romové,
uprchlici, kfestani, apod.)? — trestné (Podnécovani k nenavisti vici skupiné osob nebo k
omezovani jejich prav a svobod). Tim, Ze jsem takovyto prispévek zvefejnil/la na internetu, jsem
¢in provedl/la vefejné, tudiZ je zde rovnou vyssi trestni sazba.

= Poslal jsi nékdy pres internet vyhruzny email nebo zpravu? — trestné, zalezi na obsahu zpravy
(Sifeni poplagné zpravy, Nebezpe&né vyhrozovani).

* PoZadoval jsi prostfednictvim internetu, nebo socidlnich siti, po nékom néco udélat, jinak mu
provedes néco neprijemného (naptiklad zverejnis jeho fotografie nebo video, apod.)? — trestné
(Vydirani), pokud by pachatel poZadoval erotické fotografie, tak by se dopustil sexualniho Gtisku
(Sexualni natlak).

= Sikanoval jsi nékoho pres internet nebo na socidlnich sitich? — nemorélni, pfipadnd trestnost je
posuzovana dle miry kybersikany (formy, stadia).

= Psal sis na internetu nebo socidlnich sitich komunikaci s erotickym obsahem? — sexting, jednani
neni trestné, ale mizZe byt nebezpecné. (nebezpeci zneuZiti zaslanych fotografii). Trestné by bylo
pripadné Sifeni détské pornografie.

= Stahoval sis z internetu kédy platebnich karet cizi osoby? — trestné (Neopravnéné opatreni,
padélani a pozménéni platebniho prostredku).

* Poutil jsi internetové bankovnictvi cizi osoby bez jejiho védomi? — neopravnény pfistup
k pocitacovému systému, pripadné neopravnéné opatreni, padélani a pozménéni platebniho
prostredku, podvod.

= Udélal sis registraci na internetu, kde jsi uvedl jiné Udaje, nez skutecné? — mize se jednat
o podvodné jednani (Podvod), pokud vznikla Skoda nikoli nepatrnd (Skoda dosahujici ¢astky
nejméné 5 000 K¢). Jedna se o poruseni podminek uzivani sluzby, mGze dojit ke zruseni Uctu
provozovatelem sluzby.

= Objednal sis na internetu zboZi na jiné Udaje nez skute¢né? — mizZe se jednat o podvodné jednani
(Podvod), pokud vznikla Skoda nikoli nepatrna (Skoda dosahujici ¢astky nejméné 5 000 K¢.
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Jednotlivé druhy kyberkriminality

Citovano z webové prezentace NOCZ, dostupné z https://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx

Podvodna jednani

NejcastéjSim dokladovanym jednanim je precin Podvod dle ust. § 209 trestniho zdkoniku, kdy neni
neobvykly ani soubéh s Neopravnénym pfistupem k pocitacovému systému a nosici informaci dle ust.
§ 230 trestniho zakoniku. Mezi tyto skutky Ize zaradit podvodné e-shopy, které vznikaji pod zaminkou
vylakani finan¢nich prostredk( a po kratké existenci takovy e-shop zanikd. Soucasné jsou financni
prostfedky zpravidla vyvedeny mimo Gzemi naseho statu za Ucelem anonymizace financénich tokd,
pfipadné jsou vyuzivany virtuadlni mény. Obdobny je postup v rdmci podvodnych inzeratli (prodej
automobil(i, elektroniky, Zivych zvitat nebo tfeba i pronajmy bytd), sbirek a v neposledni radé také
jedndni znamé jako tzv. nigerijské podvody. Do daného jedndni lze zahrnovat také podvody
prostiednictvim podvrzenych email(i nebo kradeze penéz z bankovnich G¢tli za pomoci phishingu.

Hacking

Neopravnény pfistup k pocitaCovému systému a nosici informaci dle ust. § 230 trestniho zakoniku je
trestnym ¢inem, ktery je vyuZzitelny pro vétsinu jednani ozna¢ovaného jako tzv. hacking, narusovani
dat, narusovani systému a v neposledni fadé i zneuzivani zafizeni. NejtypictéjSim prikladem, ktery byva
prosetfovan, je jedndni pachatele, ktery prekona zabezpeceni pocitacového systému a ziska pristup k
udajam obéti, s nimiz mGze dal libovolné nakladdat. Soucasti téchto jednani byvda mimo jiné sifeni
Skodlivych kédu, implementace tzv. backdoorl do volné pfistupnych software atp. Stale castéjsi
formou je napadeni emailovych uctd, uctl na socialnich sitich, Gu¢td internetového bankovnictvi, které
nebo ziskani financéniho prospéchu. S tim souvisi i dalsi navazujici trestna ¢innost (vydirani, nebezpecné
pronasledovani, kradezZe z Gctl, podvody). Soucdsti tohoto druhu trestné c¢innosti jsou i kybernetické
utoky (napt. DDoS) nebo vydirani prostfednictvim ransomware. DalSi formou muzZe byt i poruseni
tajemstvi dopravovanych zprav dle ust. § 182 trestniho zdkoniku, jehoZ nejcastéjsi projev byva
oznacovan jako sniffing, kdy pachatel zachytava probihajici komunikaci v siti a ziskava tak citlivé udaje
nejen o provozu, ale i obsahu. Déje se tak ¢asto na nezabezpecenych wi-fi pfipojenich, na strané
zmanipulovanych emailovych serverl a posledni dobou i napadenim domdcich router(. Pachatelé se
pak dostavaiji k citlivym Gdajam, jako jsou hesla, platebni idaje i citlivy osobni pfipadné intimni obsah,
ktery pak vyuzivaji k natlaku na obét se snahou o vlastni finan¢ni obohaceni nebo alespori poskozeni
povésti obéti.

Blagging

Prostfednictvim internetu se Sifi velké mnozstvi rliznych podvodu, které mimo jiné vyuzivaji socialniho
inZenyrstvi. Riziku jsou zde vystaveni nejen jednotlivci, ale také obchodni spolec¢nosti. Jednim z mnoha
typl podvodl na internetu, ktery vyuZiva socialniho inZenyrstvi je tzv. CEO — Command Executive
Order — jde o fiktivni pfikaz opravnéného k provedeni néjaké ¢innosti, v tomto pripadé platby na ucet.
Tyto typy podvodU jsou ve vétsiné pripad(l vytvoreny na zakladé velmi dobrych znalosti trhu, struktury
a zakaznik( dané spolecnosti. Ziskané informace byvaji zneuzZivany k presvédcivé argumentaci, aby byly
obéti snaze zmanipulovany k provadéni pozadovanych aktivit. Jednim z typickych scénari je, ze se
pachatelé pro navazani kontaktu vydavaji napf. za reditele firmy (napf. prezident, CEO, CFO) nebo
dlvéryhodného partnera (napf. pravnici, notari, auditofi, Ucetni atd.) spolecnosti. Pod touto zaminkou
pak kontaktuji konkrétniho zaméstnance firmy s tim, Ze byli kontaktovani napf. vykonnym reditelem
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ve véci splatnosti néjaké pohledavky Ci uzavieni smlouvy a ptiméji tak zaméstnance firmy k zadouci
interakci.

Podvodné e-shopy

Obliba nakup( pfes internet prostfednictvim e-shopl neustale roste. Vzristajici tendenci maji jak
pocty provedenych nakupd, tak i objem trZeb internetovych obchodl. Nakupovani pres internet je
rychlé, mnohdy za vyhodnéjsi cenu nez v kamenném obchodé a s moznosti doruceni na adresu, kterou
uvede zakaznik. Presto by kupujici méli byt opatrni zvlasté pfi nakupovani u neovérenych e-shopu, pfi
neobvykle nizké cené zboZi a predevsim pti poZzadavku e-shopu na platbu pfedem (u podvodnych
obchodl zpravidla jedind mozZnost platby). V posledni dobé se objevuji pfipady nabidek brigady
spocivajici v zakladani inzeratl pripadné preposilani plateb, kde figuruji naivni obéti. Tyto osoby pak
pro pachatele zakladaji bankovni Ucty, na které jsou preposilany platby z podvodnych e-shopl a
nasledné jsou finanéni prostfedky preposilany Ci jinym zplsobem predavany pachatelim. Svym
jednanim se vsak tito brigddnici dopoustéji sami trestného ¢inu legalizace vynosi z trestné cinnosti,
kterého se Ize dopustit i nedbalostnim jednanim dle ust. § 217 trestniho zakoniku, nebo také trestného
¢inu podilnictvi.

Mravnostni trestné ciny

OhroZovéni vychovy ditéte dle ust. § 201 trestniho zdkoniku, Sifeni pornografie dle ust. § 191 trestniho
zakoniku, Vyroba a jiné naklddani s détskou pornografii dle ust. § 192 trestniho zdkoniku, Zneuziti
ditéte k vyrobé pornografie dle ust. § 193 trestniho zakoniku, U¢ast na pornografickém predstaveni dle
ust. § 193a trestniho zdkoniku a v neposledni fadé Navazovani nedovolenych kontakt( s ditétem dle
ust. § 193b trestniho zakoniku.

V takovych ptipadech dochazi ke kontaktovani déti mladsich 18 let ve snaze ziskat jejich intimni
fotografie Ci videa, pfipadné je vylakat na osobni schliizku. Nej¢astéjsim prostfedim pro kontakt jsou
chaty, socialni sité a online hry. Takto ziskané materidly jsou pak Sifeny ¢i sméfovany v uzavienych
diskusnich férech zejména v siti onion, emailovymi zprdvami nebo P2P sitémi. Do této skupiny patfi i
delikty sméfujici vaci zletilym osobam, jako napf. kuplifstvi, sexualni natlak, obchodovani s lidmi, atd..

Trestné Ciny proti autorskému pravu

Poruseni autorského prava, prav souvisejicich s pravem autorskym a prdv k databazi dle ust. § 270
trestniho zakoniku spociva zejména ve sdileni hudebnich skladeb, filmi a softwaru v rozporu s
autorskym pravem sitenym v ramci webovych velkokapacitnich GloZist nebo P2P siti.

Nasilné projevy a hate crime

Do této kategorie spadaji trestné Ciny jako napf. Vydirani dle ust. § 175 trestniho zakoniku, Nebezpecné
vyhroZovani dle ust. § 353 trestniho zakoniku, Nebezpecné prondsledovani (zndmé také pod pojmem
stalking) dle ust. § 354 trestniho zdkoniku nebo také Sifeni poplainé zpravy dle ust. § 357 trestniho
zakoniku, kdy vSechny tyto skutky pfi vyuziti informacnich technologii nabyvaji vy$si miry anonymity.
Za timto Ucelem jsou vyuzivany anonymizacni servery nebo sluzby, napf. proxy servery, tor sit, VPN
atp. Sem patfi i extremistické projevy majici povahu trestného ¢inu Hanobeni naroda, rasy, etnické
nebo jiné skupiny osob dle ust. § 355 trestniho zakoniku, Podnécovani k nenavisti vlci skupiné osob
nebo k omezovani jejich prav a svobod dle ust. § 356 trestniho zdkoniku a dalsi. Na zahranicnich
serverech jsou vytvareny webové stranky s extrémné pravicovou ¢i levicovou tématikou, které
podnécuji k nenduvisti, diskriminaci nebo i vyzyvaji k nasili vi¢i mensinovym skupinam obyvatel i
politickym uskupenim. Dalsim projevem jsou pak i smyslené profily na socidlnich sitich a diskuse k
raznym ¢lankdm v médiich.



