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Uvod

Vazeni kolegove,
pfedkladame Vam metodiku, ktera vznikla v ramci projektu prevence kriminality

.Kraje pro bezpec€ny internet — Videospoty pro klienty NZDM*.

Cilovou skupinou jednotlivych videospotl je rizikova skupina déti ve véku 10 az
15 let, klienti NZDM, nicméné videospoty s odbornymi komentafi muze shlédnout
jakakoli cilova skupina, pokud ji to bude adekvatné pfedano a doplnéno kvalitnim

vykladem uzplisobenym vékovym a jinym zvlastnostem.

Cile daného projektu jsou nastaveny takto:

e snizovat miru a zavaznost kybernetické kriminality a elektronického nasili

e snizovat rizikové faktory vedouci k rozvoji elektronickeho nasili a kybernetické
kriminality, kterou je ohrozena tato cilova skupina

e zvySit digitalni gramotnost a povédomi o bezpeCném a etickém uzivani
informacnich technologii, mobilnich zafizeni a internetu u vefejnosti, zejména u

uzivateltl ve véku 10 az 15 let

Radi bychom Vam touto metodikou zjednodusili praci s videospoty a pomohli

s aplikaci dané problematiky do praxe.

Metodicka pfiruCka k deseti videospotim si klade za ukol vysvétlit socialnim
pracovnikim a dal$im odpovédnym osobam, které pracuji s détmi v nizkoprahovych

zafizenich pro déti a mladez, zaméry a cile videospotu.

Zaroven bychom chtéli, aby tato metodika pomohla socialnim pracovnikim a dalsi
odpovédnym osobam pracujicim s détmi v orientaci v dilich tématech. SoucCasné

nabizime rozsifeni informaci pfimo na podrobnych scénafich videi.

U socialnich pracovnikl a dalSich odpovédnych osob pracujicich s détmi se vSak
pocita i s kreativitou, schopnostmi pfizpUsobit se dané cilové skupiné a v neposledni
fadé i se zakladnimi dovednostmi a znalostmi z oblasti virtualnich technologii

a kyberprostoru.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler



Metodikou bychom radi chtéli vS§em pracovnikim NZDM podat pomochou ruku
tam, kde mohou tapat, kdyz klienti hovofi o pocitaCovém svété. Dale chceme
nabidnout, jako voditko po cestach v kyberprostoru, vyuziti nasich textd a postfeha i

rad.

Metodicka pfirucka obsahové odpovida jednotlivym tematicky zaméfenym

videospotim.

V ramci kazdé kapitoly naleznete nasledujici sekce:

v Cil tématu:

v Odborné ukotveni:

v" Na co si dat pozor:

v" Slovnic¢ek pojmu

Pfejeme vam pfijemné straveny c¢as v diskusich sklienty nad videospoty,
metodickymi doporu€enimi a pfedem pfipravenymi pracovnimi listy, které budete moci

okamzité pouzit.

Eva a Honza

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler



Didaktické pojeti prenosu informace

Didaktika je ,... vSeobecné uméni, jak uciti vSecky vSemu.“
Komensky 1657

Pokud chceme déti zaujmout a chceme, aby si z odvysilanych videospotlt odnesly
néjakou dovednost pro Zivot, je tfeba abychom dodrzeli zakladni didaktické postupy a
aby se nejednalo jen o rychlé shlédnuti filmu, ale o opravdu smysluplnou aktivitu, ktera
by napomohla ke zvySeni  digitalni  gramotnosti a  povédomi
o bezpeCném a etickém uzivani informaénich technologii, mobilnich zafizeni

a internetu a to hlavné u dané cilové skupiny déti ve véku ve véku 10 az 15 let.

Pfi jakémkoli pfedavani informaci, které je komplexnim vyu€ovacim poc€inem,
bychom se méli zamyslet nad nékolika zakladnimi body.

Tyto body celkové ovliviiuji schopnost jedince cilové skupiny informace dale nejen
vstfebavat, ale i efektivné dokazat vyuzivat:

Prvnim specifickym bodem, o kterém musime uvazZovat, je cil naseho konani —
tedy pro€ se tim ma dany jedinec zabyvat.

Déle bychom méli pfemyslet o kompetencich, tedy hlavné jaké znalosti,

védomosti, dovednosti a navyky chceme v daném tématu cilové skupiné predavat.

Obsahova naplf daného tématu je dana obsahem videospotu, s kterym by se mél
dopredu kazdy socialni pracovnik, ¢i osoba odborné zpusobila, jez bude s détmi na

tématu pracovat, nejdfive dokonale seznamit a nastudovat k tématu i odborny text.

Pfi pfedavani odbornych informaci détem z cilové skupiny bychom neméli
zapomenout ani na didaktické zasady, které jsou soucasti kazdého efektivniho
pfenosu informaci smérem k cilové skupiné. Je to vlastné takové shrnuti, na co

bychom neméli zapomenout, co bychom neméli opomenout.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler



Vybér z didaktickych zasad

1/ Zdsada KOMPLEXNOSTI - cilem je komplexni rozvoj osobnosti déti, ke kterym
budeme hovofit a kterym budeme poustét videospoty. Komunikujeme s nimi

a snazime se o rozvijeni a v€lenéni problematiky do vSech oblasti zivota déti.

2/ Zasada VEDECKOSTI — détem mame Fikat jen to, co odpovidad soudasnym
védeckym poznatkim a ne vSechno, co by nas napadlo, Ci co je zazité a tradované.

Musime to mit opravdu ovérené.

3/ Zasada INDIVIDUALNIHO PRISTUPU - myslete zvlast na kazdé dit&, které je na
Vasi pfednasce, kde poustite videospoty. Déti k Vam chodi pravidelngé, zkuste se

u kazdého zaméfit na jeho individualni zvlastnosti a potfeby.

4/ Zasada SPOJENI TEORIE A PRAXE - snaha, aby teoretické znalosti byly spojeny

s praktickou €innosti, aby u¢eni mélo néjaky prakticky dusledek pro Zivot.

5/ Zasada NAZORNOSTI — ¢lovék je nastaven predev§im na zrakové viemy, k tomu
slouzi i natoCené video. OvSem myslete i na vysvétlovani a diskusi. Celkové zapojeni
déti je dllezité, vice si odnesou. K bliz§imu pochopeni Vam muze slouzit nasledujici

obrazek.!
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! Burdova, E.: Zakladni orientace ve strukture vzdél. programd, didaktické a vychovné &innosti
2 Obst, O.: Obecna didaktika
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6/ Zasada PRIMERENOSTI — premyslejte také o tom, koho mate pred sebou. Je
dalezité védét, jaka vékova skupina a jaké déti zrovna pfisSly. Nemusime preci fici Upiné
v8echno. VZdy je potfeba zodpovédét otazky.

7/ Zasada TRVALOSTI A OPERATIVNOSTI — aby détem v hlavé néco zlstalo, je
tfeba se k tomu obcas vratit. To uz nemusi byt nad videospotem, ale je dobré si o

danych tématech obcas popovidat naprosto nendsilng, jen tak. 3

Nezapominejte ani na socialni u€eni, které je u dané cilové skupiny velice dllezité.
Déti se s Vasi pomoci u€i socialnim rolim, vzorcim chovani a Casto jste pro né
autoritou i vzorem. Prebiraji VaSe vzorce, tedy i to, jak Vy dokazete pracovat
s virtualnimi technologiemi a jak se v nich dokazete pohybovat a chovat.

Nezapominejte na to, Ze toto je Casto mnohem silngjSi nez jakékoli sdéleni.

Pred kazdym pousténim videospotu si v rychlosti zopakujte par otazek a hned si

na né odpovézte.

PROC se do této aktivity poustime?

KOHO tim oslovime?

K CEMU to ma byt dobré?

JAK budeme prfedavat informace, mame Cas na cely videospot a diskusi?

KDY zaCneme, az pfijde kolik déti, jak to rozvrhneme?

ZA JAKYCH PODMINEK to bude? Je dobré mit plan, nastavit i podminky
aktivity- dopfedu sdélit, nastavit pravidla pro pfichod a odchod apod.

> S JAKYMI OCEKAVANYMI EFEKTY budeme poéitat?

3 Burdova, E.: Zakladni orientace ve strukture vzdél. programd, didaktické a vychovné éinnosti
PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler



Priprava pred videospotem

CO — které téma vyberu, pfipravim si pfedem, preCtu vSe k tématu, terminologii,

priprava faktu

PROC - pro¢ zrovna dnes volim toto téma? Souvisi to i s tim, co vlastné chceme,
co jsou nase cile

» stanoveni si cilU

v' Ceho chci dosahnout?

v Jakych konkrétnich cilt chci dosahnout?
v' Co chci, aby posluchagi veédéli?

v' Co chci, aby posluchaci udélali?

v Jak chci, aby se posluchadi citili?

Zakladni pravidla komunikace s cilovou skupinou

Pfipomerime si, jak byt efektivni pfi praci a komunikaci s danou cilovou skupinou

déti v NZDM. Zde popisujeme nékolik dulezitych pravidel, na které je tfeba pamatovat.

» struénost, jasnost a srozumitelnost

» nazornost, pfimérenost

» udrzeni pozornosti

» komunikativnost, budte konkrétni a davejte priklady
» popiste chovani a jeho vliv

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Faktory limitujici nasi komunikaci v NZDM

VSichni si uvédomujeme, Ze cilova skupina déti v NZDM ve véku 10-15 let je
z hlediska zaujeti pro prenos informaci tou nejslozitéjSi cilovou skupinou, jedna se o
déti v obdobi prepuberty a puberty. Toto obdobi lidského zivota je samo o sobé slozité,
natoz u dané cilové skupiny. Nesmime zapomenout ani na jiz vyhrazenou nazorovost
a je tfeba pfipravit zakladni podminky. Nezapomernme ani na to, Ze se déti mohou
ztotoznit s problematikou videospotu, mohou si pfipomenout urcitou situaci, kterou jiz

zazili v realném zivoté.

Muze dojit i k tomu, Ze dité zareaguje neadekvatnim zplusobem, napf. bude
nadSené vyzdvihovat rizikové chovani popisované ve videospotu. Muze jit
o0 obrannou reakci ditéte, které se ve videospotu pozna. Nebojme se v této situaci

videospot prerusit a zacnéme diskutovat.

Také mlze nastat situace, Ze se dité pozna v néjakém okamziku videoprojekce
a stahne se do sebe, ¢i muze byt smutné. Méli bychom béhem pousténi videospotu
pozorovat reakce vSech pfitomnych déti a umét na né reagovat. Pfedpokladame, ze
videospoty s détmi shlédnou erudovani socialni pracovnici s dostateCnou praxi s détmi
dané cilové skupiny, a na takovéto situace, s kterymi se v NZDM bézné setkavaiji,

dokazi zareagovat.

Velice dulezita je, ze vSech téchto dlvodu, komplexni pfiprava pfed samotnym

fvoew

Co by nas tedy mohlo limitovat, pokud bychom nebyli dokonale pfipraveni, si pfed

pfipravou kazdého videospotu si doplnte do pracovniho listu pfipravy:

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Pracovni list Priprava pred videospotem

» prostorové a Casové omezeni

» vymezeni obsahu programu, rozsah

» vymezeni pravidel chovani

» Vvliv prostorového usporadani

» vliv asymetrie socialnich roli

» co vim o détech, které pravdépodobné pfijdou

» mozny vliv jazykove bariery

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Prace s videospoty

Prfed kazdym videospotem je dobré se seznamit s cilem tématu, odbornym
ukotvenim a tim, na co bychom si pfi praci s cilovou skupinou méli dat pozor. Kazdy
videospot ma samostatnou kapitolu vénovanou mu v této metodice a kazda kapitola
ma nastavené Clenéni, o kterém piSeme. V cili ttmatu se vzdy seznamime s tim,
o ¢em to bude a co bychom méli détem predat a pro€. Odborné ukotveni pomulze pred
diskusi ziskat Sir§i pohled na danou problematiku. Odrazka na co si dat pozor nas
muze upozornit na mozna uskali pfi praci s cilovou skupinou. Oviem nikdy neni mozné
popsat v8e, co muze nastat. Pfedpokladame schopnost daného socialniho pracovnika

aktivné reagovat a resit nastalé situace v celém SirSim kontextu.

Soucasti kazdé samostatné tématiky je i slovniCek zakladnich pojmu z dané

oblasti, ktery nam muze pomoci blize do problematiky proniknout.

Prace s pracovnimi listy

Ke kazdé oblasti je pfipraven pracovni list pro otevieni diskuse, zopakovani si
a ukotveni dané problematiky jednotlivymi détmi. Jsou zde otazky k zamysleni, ale
napf. i k vytvoreni vlastnich hesel, aktivity podnécujici zpétnou vazbu a rozvoj hlubsiho
zamysleni.

Jednotlivé pracovni listy si muzete volné nakopirovat dle pocCtu déti v pracovni
skupiné.

Dle moznosti a schopnosti déti volte praci jednotlivedl nad danym materialem,
pfipadné skupinovou praci, ale nikdy nezapomente na zpétnou vazbu a vzajemné
sdileni. Vzajemné sdileni by nemélo byt vynucené, ale kazdé dité by mélo dostat
prostor pro sdéleni svych zazitkl, informaci & dotazu i z ddvodu mozné korekce

socialnim pracovnikem. Na reflektivni rozhovor bychom si méli vyhradit dost ¢asu

Mg vy

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Viastni
eospo

ednotlivd
temata

®  Bezpecné chovdni online (zdkeiny software, itoRy na e-maily)

®  Bezpeind hesla

®  Online nakupovdni, online platby (vyhody a rizika, moZnosti platby a rizika)
e Socidlni sité 1 (ochrana osobnich iidaji, rizika pouZivini)

o Socidlni sité 2

o Mobilni telefony (zabezpeceni mobilu, stahovdni apliRaci)

o Mobilni telefony (riziko selfie, geolokace, ...)

o Kybergrooming

o Kybersikana a sexting

e @C hry a zdvislost

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Bezpecna hesla

Cil tématu: Osvojit si, co je bezpeiné heslo. Ziskat dostatetné a smysluplné
informace, abych heslo umél sam vytvofit a aplikovat vSude tam, kde ho budu
potfebovat. Uvédomit si dulezitost ménéni hesel a pouzivani riznych hesel u riznych

aplikaci.

Odborné ukotveni:

Pro komunikaci s détmi je nutné nastavit zakladni otazky, na které si budou
umét odpovédét po zhlédnuti videa. Nad hesly je tfeba pfemyslet. Pokud uz dité ma
nékolikaty profil na socialni siti i ve hre, pfipadné kdekoli jinde, heslo by nemélo byt
stejné. Nutné je také détem vysvétlovat, pro€ tomu tak ma byt. Kdyby nahodou jedno
heslo nékomu omylem prozradily, nebo nékdo na néj pfisel a rozlustil ho, tak ohrozi
jen jeden profil nebo hru. Ale kdybychom méli vSude stejné heslo, tak by to mohlo byt
znacné problematické. To by ten nékdo mohl pouzivat vSechny ucty a profily daného
jedince.

A jak si v8echna ta hesla zapamatovat? Vymyslete s détmi fadu rdznych
pomucek, které pomahaji. Vzdy se pokouSejte spole¢né vymyslet originalni a
nerozlustitelna hesla. Dobré heslo je dost dlouhé a ma v sobé velka i mala pismena,
Cislice a znaky. A na zapamatovani hesla je tfeba s détmi najit néjaky figl, pomucku.

Nékdy je to basniCka, nékdy jen zkratky oblibenych jidel a tak.

Také je tfeba détem sdélovat, Ze kdyzZ se pfihlasi do jakékoli aplikace, nesmi se
zapomenout odhlasit. Je dulezité nejen ucit déti vytvaret chytra hesla, ale naudit je i

chytfe tato hesla pouzivat.

Pokud to tedy shrneme, podstatné je nemit jen jedno heslo ke vS8em aplikacim
a hram. Je mnohem lepSi mit hesel nékolik a dobré je také heslo ¢as od ¢asu ménit.
Rikejte détem, Ze kdyZ se piihlaSujeme do né&jaké aplikace, neméli bychom heslo
nikomu ukazovat ani prozrazovat. Kdokoli se pak klidné muze pfihlaSovat

i pod jejich jménem a pak tfeba i jejich jménem pachat néjaké nepravosti.

Takeé je nutné hlidat si chytry telefon a nepoustét na néj kazdého a nedovolovat
vSem spoluzakim, aby méli pfistup k ¢emukoli v jejich telefonu.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Vysvétlete détem, Ze se to nékdy stane z neopatrnosti i dospélym. Mohlo se to
stat i tim, ze se pfi odchodu z aplikace neodhlasili, nebo se pfihlaSovali nékde
z nezabezpecené wifi, nebo na né&jakém pocitaci, ktery mél nastaveno a zobrazil
moznost ,zapamatovat si mé.“ Na to vSechno je tfeba déti upozornit a fici jim, Ze si
musi davat pozor. Kazdé dité musi védét, Zze u kazdé aplikace, kam se pfihlasujeme,

také vzdy existuje tlaCitko odhlasit se, na to nikdy nesmime zapomenout.

Na co si dat pozor: Pozor na to, Ze déti ve skupiné ¢asto nahlas sdileji sva hesla,
fikaji je pred ostatnimi a neuvédomuiji si, ze mohou byt zneuzita. Vytahuji své telefony,

nechavaji je bez dozoru apod.

Slovnic¢ek pojmu

Gesto: pouziva se Casto na mobilnim telefonu nebo tabletu — jde o jakési pospojovani
ur€itého poctu bodu na displeji.

Heslo: posloupnost znakl (pismen, €islic, nestandardnich znak), ktera by méla byt
téZko zjistitelna nebo uhodnutelna, pfipadné odvozena od osoby, ktera heslo pouziva.

Slouzi jako zabezpeceni pro pfistup k riznym systémim nebo datam.
Misto hesla se dnes velmi ¢asto pouZziva facebookovy profil jedince.

Otisk prstu: dnes velmi oblibeny a rozsSifeny zpusob ovéfovani se a prihlaSovani se
do mobilniho telefonu nebo i do pocitace. Jde o sejmuti papilarnich kreseb z ¢lanku

prstu a tim dochazi k ovéfeni uzivatele.

PIN: nejCastéji 4 mistné Cislo pouzivajici se u platebnich karet, telefonu, tabletd a

riznych pfistupovych systéma.

Spravce hesel: Software — program, kde si uzivatel muze ulozit jednotliva hesla, ktera
pouziva. Cely spravce hesel je pak zajistén jednim univerzalnim heslem, pod kterym

pak uzivatel mize zjistit veSkera sva ulozena hesla.

Sifrovani: jde o proces, pfi kterém jsou nechranéna data pfevedena jistym tajnym
klicem (Sifrou) na zakédovana, a tak témér nezjistitelna, data. K opétovnému pfistupu

k témto datim je bezpodminené nutné znat dany kli¢ — Sifru.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Pracovni list Bezpe¢na hesla

Jak ma vypadat bezpecéné heslo- co obsahuje?

>

>

> Jak dlouhé ma byt heslo? Kolik? znaku

Co znamena heslo slovnikového typu?

Jak si heslo nejlépe zapamatujes?

Zde zkus sam vymyslet opravdu kvalitni heslo:

4 A

- /

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Bezpecné chovani online

Cil tématu: Seznamit déti se zakladnimi zasadami internetového bezpedi

Odborné ukotveni:
Na toto téma existuje jiz mnoho ,desater”. UrCité jich spoustu najdete na internetu,
hledat muzZete i spoleCné s détmi a pokusit se spole¢né i zakladni zasady s détmi
vytvaret napf. na velké flipové papiry a rozvésit si je po nizkoprahovém zafizeni.
Nabizime zakladni zasady pro inspiraci, utfidéné a rozsSifené:

v' Vyuzivej €as v kybersvété efektivné a ucelné
Prfemyslej nad svymi €iny, abys nékomu neublizil.

Instaluj jen pfedem ovéfené a znamé programy.

AN NI

Neotevirej soubory, které neznas nebo které Ti pfiSly v nevyZzadané v mailové
posté.

Pouzivej vhodné a moderni zabezpecCeni sve veskere IT techniky.

Pouzivej Sifrovani k ukladani dat i ke komunikaci.

Mé&j nainstalované programy, které chrani tvé bezpeci.

Neduvéfuj vSem informacim, které na internetu jsou.

Nikdy nepreposilej informace, které nejsou pravdivé.

Udrzuj sva hesla v naprosté tajnosti a nikdy je nikomu nesdélu;.

Komunikuj ve virtualnim svété jen s tim, koho zna$ a ovéfis si.

Neboj se nevhodnou komunikaci ukoncit a fici jasné NE.

AN N NN Y U N NN

Nikdy nikomu nesdéluj zadné osobni informace (jméno, pfijmeni, bydlisté,

Skolu, datum narozeni, rodné Cislo, telefonni Cislo, heslo, PIN, apod.).

<

Nikdy nikomu neposilej svoji intimni fotografii nebo video.
v" Nepouzivej webovou kameru s neznamou osobou. Tvé zabéry si mize nékdo
ukladat a nasledné je pouzit.

v Utoénik je vzdy o krok napied pred postupnym zabezpe&ovanim.

Na co si dat pozor: Pozor na informace o kazdém ditéti. Zde déti Gasto sdéluji, co
maji na svych profilech. Jako socialni pracovnici, kterym déti duvéfuji, muzeme
nastavit korekci, pouzit napf. techniku Life Stories- pfevypravéni pfibéhul ze zZivota. Co
se nékomu stalo, kdyz.....

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Slovni¢ek pojmu

Antivirovy program: jde o program — software (placeny nebo zdarma), ktery pomaha
chranit pocitac, tablet, telefon pfed nezadoucimi programy. Podminkou funkénosti je

jeho instalace a Casta aktualizace. V dnesni dobé je jeho pouzivani nutnosti.

Flaming - v pfekladu hofeni

Jde o nepratelské chovani utocnika vici obéti, které se odehrava ve virtualnim svéteé.
NejCastéji v diskuznich férech, chatu, socialnich sitich, ale i v emailu. Utoénik
urazlivym zplsobem napada obét tim, Zze do kyberprostoru umistuje vzkazy, ve
kterych ho hrubym zplsobem urazi a zesmésnuje. Své chovani utoCnik postupné
stupfiuje. Castym motivem je, Ze utoénik nesouhlasi s nazory obéti a tu pak urazi a

argumentuje svym presvédcenim.

Hacking — nabouravani se do ciziho zabezpefeného sytému. Jde o techniku, pfi které
se hacker (osoba hackujici) snazi nestandardnim zpusobem proniknout do ciziho nebo
i vlastniho zabezpeceného systému. Mize jit o Vas pocitac, Vasi pocitaCovou sit, WiFi
nebo i zabezpeCovaci systém domu, email apod. Nemusi se vzdy jednat o nelegalni

aktivitu.

Hoax - v pfekladu jde o poplasnou zpravu, kanadsky Zertik, vtipek... Jde o Sifeni
emailovych zprav, pomoci internetové sité, které jsou nepravdiveé, poplasné anebo
treba jen fetézové. Ty nejen, Ze Clovéka obtéZuji, ale mohou v ném vyvolat i pocit
strachu, viny anebo pfijemce jinak mystifikovat. NejCastéji se mlzete setkat se
zpravami, které Vas ,varuji“ pfed nebezpeCim, napf. poCitacového viru nebo jiné

situace, ktera Vas maze poskodit.

Kybergrooming - manipulace v kyberprostoru. Utoénik se snazi v kyberprostoru
(chat, ICQ, socialni sité, SMS...) vytipovat a najit vhodnou osobu, ve které vzbudi
postupné dldvéru a postupem &asu ji pfinuti k osobni schuzce, kde obét pak né&jakym

zpusobem zneuZije €i vyuzije.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Kyberstalking - v pfekladu jde o pronasledovani v kyberprostoru. Jedna se o
obtéZzovani, které se stupriuje, opakuje a odehrava se v kyberprostoru. Ma riznou
intenzitu a liSi se i druhy projevu. VyuZivaji se pfi ni prostfedky komunikacni techniky
(napf. Skype, SMS, chat, email, telefon, socialni sité). Stalker je velmi ¢asto znam
obéti, muze jit o byvalého partnera, milence, kamarada, zrazeného pfitele nebo
milovnika. Ten napfiklad neni ochotny akceptovat ukon€eni vztahu nebo nezajem
obéti, a tak se pokousi obét’ v kyberprostoru obtéZovat a donutit ji k reakci ¢i navratu.
Toto obtéZzovani mize mit rozli€nou podobu od SMSek, emaill, po prozvanéni a

vyhrozovani.

Kybersikana - v pfekladu Sikana, ktera se odehrava ve svété informacni a
telekomunikacni techniky. Jde o takové jednani, které ma obét zamérné ohrozit nebo
ji ublizit prostfednictvim prostfedkd informacni a telekomunikacni techniky. Nej¢astéji
se setkate se zneuzitim mobilniho telefonu a internetu. Podle loriského vyzkumu ma

kazdé druhé dité na Ceském internetu zkusenosti s kybersikanou.

Pharming - v pfekladu znamena farmareni. Pharming je obdobnou technikou jako
phishing. Jde o zpUsob zmény IP adresy a DNS serveru ze strany uto¢nika. K tomuto
napadeni maze dojit jak na strané serveru, kam se pfipojujete, tak i na Vasem pocitaci.
Tato zména Vas pak bez Vaseho védomi skryté pfesméruje na faleSné internetové
stranky, které jsou k nerozeznani od puvodné pozadovanych. Diky této skutecnosti
napfiklad vyplnite pfihlaSovaci udaje a heslo do zabezpeCené aplikace a takto
vyplnéné udaje jsou pak znamé utocnikovi, ktery je mize libovolné zneuzit. Pharming

Vv s

otevreni pfilohy e-mailu nebo védomou instalaci.

Phishing - v pfekladu rybareni. Jedna se o podvodnou techniku na internetu, ktera ma
za cil od uzivatele vylakat jeho pfihlasovaci udaje a hesla, ktera mizou byt nasledné
Utoénikem zneuzita. Utoénici rozhazuji ,navnadu® a &ekaji, kdo se ,chytne* — proto
rybareni. NejCastéji se potkate s phishingem ve Vasi emailové schrance, kde se email
tvari jako skute¢na a dulezita informace od legitimni spole¢nosti (banka, Vas socialni
profil, rizné statni instituce nebo dokonce zprava od IT technika). Otevienim této

zpravy budete vyzvani ke spusténi odkazu a nasledné pfesmérovani na podvodnou

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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stranku, ktera je identicka s oficialni strankou, kterou imituje. Zde jste pak vyzvani k
zadani osobnich udaja napf. (pfihlasovaci jméno, heslo, Cislo kreditni karty, datum
narozeni apod.). Jejich zadanim a odeslanim je vlastné predavate utocnikovi, ktery je

muze nasledné pouzit k libovolné Cinnosti.

Ransomware: je to vydéraCsky program — software. Pokud je jim pocita¢ &i jiné
zafizeni napadeno, dochazi k zasifrovani dat pomoci uzivateli neznamého Sifrovaciho
klice. Data jsou pak zcela neCitelna a nedostupna. Tvlrce ransomware nasledné
pozaduje ,vykupné“ — nejCastéji v bitcoinech, kvili nedohledatelnosti — za prozrazeni

Sifrovaciho klice, ktery nasledné Ize pouZit k rozSifrovani dat na pocitaci.

Sexting - v prekladu sextovani. SloZzenina ze slov sex a posilani textd, obrazku
a videi. Jde o vyuzivani informacnich a komunikaénich prostfedkd k zasilani textu,
fotografii a videi se sexualni tématikou. Tyto materialy €asto konci na internetu
a muzou mit pro obét fatalni dusledky, nebot jsou €asto pouzity jako donucovaci

prostifedek k vydirani. Nékteré pfipady pak kon€i az smrti obéti.

Sniffing - v prekladu Cichani, ¢muchani. Jde o odposlech komunikace (dat) mezi
dvéma a vice pocitaCi navzajem propojenych v siti nebo s pfistupem na internet. Toto
monitorovani elektronické komunikace muze probihat jak pfi klasickém metalickém
pfipojeni pocCitace do sité (LAN), tak i pfi bezdratovém pfipojeni (WiFi). V praxi se
tohoto pouziva napfiklad ke zjisténi problému v pocitaové siti a nalezeni
problémového zafizeni. Ke zjisSténi vytizenosti celé soustavy apod. Ale zaroven je
mozné toto monitorovani zneuzit.

Spam - je nevyzadana zprava, email, SMS zprava, ktera se masové Sifi pomoci
internetu. Rozesilanim spamu muize za urcitych okolnosti jedinec prekracovat pravni

ramec.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Pracovni list Bezpe¢né chovani online

Pracujte ve skupiné a zkuste vymyslet vlastni desatero bezpecného

chovani na internetu:

1.

T

o

9.
10.

Zkus nakreslit, jak vypada inteligentni serfaf na netu, ktery se chova

spravné. Popis, proC zrovna takto:

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler

22



Online nakupovani, online platby

Cil tématu: Seznamit déti s riziky nakupovani online a s riziky plateb online, hlavné

napf. pfi nakupu her apod. Naucit pfemyslet o moznych rizicich a vénovat se tomu, na

co si dat pozor.

Odborné ukotveni:

Jak nakupovat na e-shopu? Jak si ovéfit duvéryhodnost? V dnesni dobé je moderni,
rychlejsi a Casto i levnéjSi nakupovat zbozi na internetu. Ale ani tato Cinnost se nemusi
obejit bez problému a rizik. Je dobré dat si pozor na nékolik véci. Pokud jste jiz nalezli
na internetu dané zbozi, neni vzdy nejlepSi kupovat jej v obchodé, kde je nejlevnéjsi.
NejlevnéjSi nakup s sebou muze pfinaset rizika. Také placeni zakoupeného zbozi
predem muze byt rizikové. A to hlavné v pfipadé, zZe s danym internetovym obchodem
nemate osobni zkusenost. Nebo alespor nékdo z vasich znamych. Mlze se stat, Ze si
vyberete a zaplatite zboZi, a to Vam pak nedorazi. Nékdy se také stava, hlavné u
neznamych obchodnikl, Ze objednané zbozi poSlou na dobirku, ale v baleni se pak
nenachazi objednana véc, ale jina nebo tfeba i kus cihly. | zde plati pfislovi: ,Nejsem
tak bohaty, abych si kupoval nejlevné;jsi véci.“ Nez nakoupite u daného obchodnika,
doporucujeme si zjistit o0 daném internetovém obchodé co nejvice informaci. A to od
znamych, pfibuznych nebo na internetovych strankach. Dobrym voditkem Vam muze

byt certifikace daného obchodu. Podivejte se napf. na www.apek.cz, nebo na

www.heureka.cz. DalSimi znaky dobrého obchodu by mély byt dostupné veskeré udaje
o obchodnikovi (nazev firmy nebo obchodnika, IC, adresa, telefonni a jiné kontakty...).
Dale pak reklamacni fad, kompletni a pfehledny cenik dopravy. Také pokud obchod
pouziva realné, vlastni fotografie prodavaného zbozi, Ize toto povazovat za klad. Méli
byste také védét, ze pokud nakoupite zbozi pres internet, mate narok na odstoupeni
od kupni smlouvy, a to 14 dni. Toto plati v zemich EU. Mimo tyto zemé tato ochrana
neplati. Také zde ¢asto nastava problém v pfipadé reklamace. Pfi nakupu ze zahranici
je nutné si dobfe spocitat vyslednou cenu, ktera se sklada nejenom z ceny zbozi,
dopravy, ale i pfipadného DPH a cla. Pfi odstoupeni od smlouvy je nutné toto
odstoupeni ucinit pisemné&, napf. e-mailem. Za lepSi variantu povazujeme doporuceny

dopis nebo dodejku. Nasledné nepouzité zbozi, idealné v neporuseném obalu (plati
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http://www.apek.cz/

napf. pro CD a DVD), zaslat zpét prodejci. Ten Vam musi do 30 dni vratit finan¢ni
pinéni. Za zboZi na internetu se dnes vétSinou plati pomoci platebnich karet nebo
specialnich aplikaci. Zde je nutné znat a uvédomit si vSechny vyhody a nevyhody.
Zvlasté pak je nutné veskera rizika s tim spojena vysvétlit neznalym, nebo malo znalym
uzivatelim. Naucte se pouzivat elektronické penézenky nebo spravné a bezpecné
platit pomoci platebnich karet a platebnich bran. Seznamte se se zabezpelenim a

s podminkami vyuzivani téchto sluzeb.

Na co si dat pozor: Déti této vékové skupiny nakupuji pfevazné hry a komponenty
do her. Je tfeba diskutovat i o tom, Ze nic neni zadarmo. Vzdy pfemyslet o tom, co za
to. Méla by existovat kontrola toho, co si dité na internetu kupuje a za co vydava
penize. Také je potfeba dat si pozor na automatické platby za sluzby, které dité jiz

nepouziva.

Slovni¢ek pojmii

Apek.cz: je to internetova stranka spolecnosti, ktera sdruzuje podnikatele a firmy, které
prodavaji sveé zbozi, sluzby i za pomoci elektronickych sluzeb. Tato asociace podporuje

a pomaha elektronickému obchodovani v CR.

e-shop: je to elektronicky obchod. Jde 0 moznost nabizet zboZzi, které obchodnik ma,
pomoci webové aplikace na internetu. Je to jeden ze zpUsobl mozného prodeje na

internetu.

Elektronicka penézenka: Vétdinou se jedna a specialné vydavanou platebni kartu
(obsahuje Cip), ktera je vhodna k placeni drobnych nakupl nebo placeni menSich
hotovostnich plateb. Tuto kartu je vSak nutné vzdy ,dobijet” — vkladat na ni finan¢ni
prostfedky. Jde o relativné bezpecné feSeni. Pfi jejim odcizeni nebo zneuziti hrozi

ztrata ,jen“ prostfedk( na karté ulozenych.

Heureka.cz: Jde o internetovy hodnotici a srovnavajici systém. Jednotlivi uzivatelé,
PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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ktefi zakoupili zbozZi na internetu, ziskavaji moznost podélit se o své kladné, ale i
zaporné zkuSenosti vSem dalSim uzivatelim internetu. Na téchto strankach ma
moznost €lovék najit informace nejen o daném zbozZi/produktu, ale také o prodejci

nebo prodejné.

PayPal: jde o internetovy platebni systém, ktery umozriuje placeni na internetu. Uget
PayPalu je identifikovan pomoci emailové adresy jednotlivych uzivateld. Je mozné
tento ucCet propojit i se svoji platebni kartou. (Pozor na moznost zneuziti pfi zadani

platebni karty). Systém PayPal dnes umoznuje platit i v CZK.

PaySec: Je to internetova aplikace-brana, ktera umoznuje obchodnikim pfijimani
okamzité platby od zakazniku pfi vyuziti jejich bankovnich Gc&tld. Zatim nejsou
podporovany vSechny dostupné bankovni spolecnosti. VeSkeré transakce probihaji

v realném cCase.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Pracovni list Online nakupovani, online platby

Na co si dat pozor pfi nakupu on-line?

4 )

- /

Namaluj platebni kartu z obou stran- oznaé, co by mélo byt uchovano

Vv tajnosti

4 N

o /

Pomuicka pro socialni pracovniky, PL kopirovat pri zakryti této casti

Datovy ¢ip Logo systému
Vydavatel karty
Cislo karty Magneticky prouzek Popisovy prouzek

e eae— »
- S
& ch e
Jméno majitele Expiraéni doba Loga subsytémi
karty
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Socialni sité

Cil tématu: Seznameni se socialnimi sitémi, ochranou osobnich udaju, riziky
pouzivani téchto siti. Zaméreni se na bezpec¢nost profilu. Tedy, co do profilu napsat a

také jak profil zabezpecit.

Odborné ukotveni:

Déti samy védi, Ze mnoho her, socialnich siti i aplikaci chce, aby si v nich vytvorily
profil. Vedte déti k tomu, aby pfemyslely, zda je to nutné. Zda vSichni musi znat jméno
a pfijmeni? Nezapomente détem fici, aby zbyte¢né nikdy nevyplfiovaly to, co neni
povinné a i u povinnych policek pfemyslely. Ucte je zvolit si néjaky nick (pfezdivku) a
pod tou pfezdivkou vystupovat. Vysvétlete jim, aby v Zadném pfipadé nedavaly svou
adresu, nepsaly, kde bydli, ani jaké maiji telefonni €islo. To by opravdu mohlo byt
nebezpecné. Vysvétlete pro€, uvedte priklady. Musi také védét, aby nesdilely, a to ani
na profil, kam chodi, co délaji, kde se pohybuiji. VétsSina profili chce i fotku, dokonce
nékteré aplikace neustale vyzyvaiji, ze jste fotku jesté stale nenahrali a po spusténi
nejprve spusti vyzvu k nahrani profilové fotografie. Profilovy obrazek nemusi byt za
kazdou cenu fotka. Je lepsi, kdyz si dité a ani dospély svou vlastni fotku nikam nedava.
Kdyz uz jedinec trva na své fotce, mél by ji upravit, nebo byt ve stinu, mit viasy do
obliceje, natoCeny z boku nebo néco podobného. LepSi je ale pouZzit upIné jiny
obrazek, fotku vlastniho domaciho mazlicka, sportovniho nacini apod. Profilovy
obrazek by mél byt hezky, pfijemny a jedinecny. Nepfijemné pasobi profily, kde na nas

koukaji lebky, nahrobni kameny, hibitovy...

Také pozor na autorska prava u obrazkd, které dité nevyfotilo. Urcité upozornéte i na

tuto problematiku. Vysvétlete détem, co to znamena.

Seznamte se také s jednotlivymi socialnimi sitémi, i nechte déti, at Vam je ukazou.
Mnohé tak o jejich chovani zjistite. Uvidite i to, kde se a jak Casto pohybuji. To jsou
pro Vas cenné informace. Zaroven je vedte k tomu, aby opravdu podrobné Cetly
smluvni podminky pfi zakladani profilu. Sami se seznamte se smluvnimi podminkami

alespon facebooku, abyste védéli, o ¢em s détmi mluvite.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Na co si dat pozor: Nevénujme se jen facebooku, déti maji profily na mnoha jinych
socialnich sitich. Nebudme Sokovani, kdyz sdéluji: Face mam proto, aby méla mama
co kontrolovat, jinak jsem na Instagramu, Snapchatu, ........ Vétsinou v tomto véku
maji profil na 3 a vice socialnich sitich a Ziji vice on-line nez v realité. Na socialnich
sitich sdileji upIné vSe. Foti si nové obleCeni, nové boty, jidlo, co zrovna snédly,

naprosto vSe a také nebezpecné o sobé naprosto vSe a vSem sdéluji.

Slovnicek pojmu Socialni sité:

v,

Facebook: v dneSni dobé asi nejrozSifenéjSi internetovy systém, ktery slouzi ke

komunikaci mezi jednotlivymi uzivateli, sdileni fotografii, videi a textovych informaci.

Fake Profil: jde o faleSny, podvodny profil. UZivatel zde zamérné uvadi nepravdivé

informace.

Instagram: je aplikace — program, ktery slouzi k zasilani a sdileni fotografii a videi.

Opét je mozné je ruzné filtrovat, tfidit a ukladat.

Messenger — internetova aplikace pro jednoduché a rychlé odesilani zprav mezi

uzivateli.

Netiketa: jsou to pravidla slusného chovani v internetové siti, ktera by se méla

dodrzovat.

Profil: jde o ucet, registraci k jednotlivé sluzbé. UzZivatel zde o sobé& uvadi rizné
informace. Tyto informace mohou a nemusi byt pravdivé. Také rozsah zvefejnénych

informaci se Casto liSi dle toho, co uzivatel je ochoten o sobé sdélovat.

Snapchat: je aplikace-program, ktery slouzi pfedevsim k posilani riznych fotek mezi

jednotlivymi uzivateli. Fotografie si Ize ukladat a tfidit do rdznych alb.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Socialni sit: je to sluzba na internetové siti, ktera umozfiuje registrovanym ¢&lenim
vyuzivat své sluzby. Jde pfedev§im o vytvareni profild, komunikaci a sdileni riznych
informaci. Komunikace na téchto sitich mize probihat mezi dvéma nebo i vice uzivateli

najednou a v realném Case.

YouTube: v sou€asnosti nejvétsi internetovy systém pro sdileni videosouborl. Tento
systém umozniuje uzivatelim nahravat jednotliva videa do systému, prohlizet si

videonahravky jinych uzivatell a ty nasledné i hodnotit a komentovat.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler

29



Pracovni list Socialni site

Facebook

Snapchat

Instagram

Twitter

)

. Nakresli loga jmenovanych socialnich siti:

)

dalsi dle vlastniho uvazeni

. Co se stane s fotografiemi, které vyvésis na facebook?

. Komu tyto fotografie patri?

Co vse napsat do profilu? Vytvor svij profil na fiktivni siti

-

-

~

/
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Mobilni telefony

Cil tématu: Vysvétlit rizika spojena s mobilnim telefonem, mobilnimi aplikacemi
a pfipojenimi. Cilem je opét rozSifeni znalosti z hlediska bezpeci pfi praci s virtualnimi
technologiemi, tedy i s chytrym telefonem, a naucit déti nékteré potfebné navyky i
v této oblasti.

Odborné ukotveni:
Proberte s détmi, jak vypada jejich mobil, co vSe umi a jak vypada stavovy fadek
u chytrych telefonl. Upozornéte je na to, Ze zde si mohou rychle zkontrolovat, co maji

v mobilnim telefonu zapnuté.

Co je tedy vhodné mit zapnuté v mobilu? V mobilnim telefonu, zvlasté pak v tom
chytrém, je mnoho moznosti co si nastavit a zapnout. Casto ani nevime, co to mize
dale znamenat. Potfebnou pozornost je tfeba vénovat i instalacim aplikaci a her. Velice
Casto tyto aplikace chtéji pfistupy, které nejsou adekvatni. Povolit hram pfistup tfeba
ke kontaktiim nebo poloze, kde se nachazime, je naprosto zbyteCné. Vysvétlujte
détem, pro€ to ta hra vlastné chce? VSe je obchodovatelné a data v sou¢asné dobé
nejvice. V8em je jasné, zZe tedy Zadna hra asi neni upIné ,zdarma“. Potom se divime,

Ze nas neustale nékdo obtézuje reklamami a nevyzadanym volanim.

Ptejte se déti, zda chtéji, aby cizi lidé védéli, kde jsou, co tam délaji a jak dlouho
telefony pouzivaji. UrCité feknou, Ze ne. Vedte je v tomto kontextu k zamysleni nad
tim, aby pfisté pfi stahovani her €i zapinani funkci telefonu vice pfemyslely. Je nutné
si pfi stahovani jakékoli aplikace rozmyslet, zda dovolime hram a ostatnim aplikacim,
aby nas takto sledovaly. UcCte déti pravidelné kontrolovat stavovy fadek a vypinat vse,

co neni nutné. Tedy i geolokaci.
Jak je to s pfipojenimi. Pfipojovat se pfes free wifi nebo radéji data v mobilu?

Dnes témér kazda aktivita na pocitaCi a mobilu chce, abychom byli on-line.
Abychom méli pfistup na internet. To dnes neni problém. Ve Skole i jinde na krouZcich
a klubech maji déti wifi pfipojeni. Free wifi jsou zadarmo a nechtéji ani zadné heslo.
OvSem pfipojovani se do vefejnych wifi siti bez hesla a ovéfeni, mize byt
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problematické a nebezpedné. Casto se pak stava, ze nékdo muze ptipojeny mobil a
tablet ,napichnout®, sledovat a vidét, co naném kdo déla, s kym si piSe apod. Dokonce
muze i vidét, jak se pfihlaSujeme do mailu a vidét nasSe hesla. Je tedy z hlediska
bezpe€nosti mnohem lepSi se pfipojovat pfes mobilni data v mobilu. OvSem u
mobilnich dat musi déti pfemyslet, zda jsou soucasti tarifu a nebo zda je maiji placena.
To musi zjistit od svych rodi€l. Pozor na to, Ze se muze jednat opravdu o drahou
zalezitost, pokud jsou data uctovana samostatné. Velice drahé také muze byt pfipojeni

v zahranidi.

Na co si dat pozor: Déti maji mobily vétsinou stale u sebe, budou si je ukazovat.
Pozor na kradeze. Pokud ma nizkoprahovy klub nastavena vlastni pravidla pro uzivani
mobilnich telefonl pfi vstupu do nizkoprahu, je dobré si je v tuto chvili zopakovat a
s détmi dostatecné ukotvit. Dale je vhodné si spole¢né zkontrolovat, zda maji vSichni
antivirovy program. Pozor na posileni postaveni jedincl ve skuping, pokud maiji stary
tlaCitkovy telefon. (Lze jednoduSe- oni jedini jsou v bezpeci, nikdo jim nemlze vysat
data).

Slovnic¢ek pojmu

Antivirovy program: jde o program — software (placeny nebo zdarma), ktery pomaha
chranit pocitac, tablet, telefon pfed nezadoucimi programy. Podminkou funkcnosti je

jeho instalace a Casta aktualizace. V dnesni dobé je jeho pouzivani nutnosti.

Datové pripojeni: Jde o0 moznost se pfipojit k siti internet za vyuziti datového spojeni
s danym telefonnim operatorem (nejCastéji toto pfipojeni vyuzivaji mobilni telefony,

pokud nejsou v dosahu néjaké verejné WiFi sité).

FireaWall — je zafizeni nebo program v pocitaci, telefonu, ktery slouZi jako ochrana
sitové komunikace mezi zafizenim a internetem. Je to jakasi kontrola toho, co pfichazi

a odchazi do internetu.
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Geolokace: metoda, pfi které se za pouziti mnoha zplsobu da urcit poloha dané
osoby nebo pfedmétu na Zemi. NejCastéji se pouziva GPS nebo lokalizace pomoci

GSM signalu nebo IP adresy zafizeni, pomoci kterého jste pfipojeni na internet.

GPS: - Global Positioning Systém - Cesky globalni polohovaci systém. Tento systém
slouzi k ur€eni geografické polohy na svété, a to s presnosti na nékolik metr(i. Vyuziva
se v navigacnich systémech dopravnich prostfedkd, ale i tfeba pfi pouziti SOS tladitka
na VaSem telefonu. Sledovani polohy daného zafizeni lze samoziejmé i zneuzit.
Pokud mate GPS zapnuté, muze se stat, ze Vas nékdo pomoci tohoto lokatoru maze
za urcitych okolnosti sledovat. Muze pak védét, zda jste nebo nejste doma, nebo kde

se nachazite.

Instagram: je aplikace — program, ktery slouzi k zasilani a sdileni fotografii a videi.

Opét je mozné je razné filtrovat, tfidit a ukladat.

PIN: nejCastéji 4 mistné Cislo pouzivajici se u platebnich karet, telefond, tabletd a

riznych pfistupovych systému.

Selfie: autoportrét. Jde o techniku fotografovani mobilnim telefonem nebo

fotoaparatem sebe sama, a to nej¢astéji za pomoci vlastni ruky nebo selfie tyce.

SIM: je karta ucastnika mobilniho telefonniho operatora. Mala plastikova karticka

s pozlacenymi kontakty. Na ni je v sou¢asné dobé uloZena identifikace volajiciho.

Smatrphone: neboli chytry telefon. Je to mobilni telefon s riznym operaénim
systémem, ktery umoznuje nejenom telefonovat a zasilat SMS (kratke textové zpravy).

Je to vlastné maly pocitac.

Snapchat: je aplikace-program, ktery slouzi pfedevsim k posilani riznych fotek mezi

jednotlivymi uzivateli. Fotografie si Ize ukladat a tfidit do rdznych alb.
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WiFi: jde o bezdratovou komunikaci v pocCitacovych sitich. VétSina dneSnich mobilnich
telefonl, notebookl je pfipojena bezdratové k WiFi vysilagi a tim je pfipojena

k internetové pocitacové siti.
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Pracovni list Mobilni telefony

» popis, co znamenaji jednotlivé ikony stavové listy mobilniho

telefonu

Wl 4G © A Z B M 7 © =y 12:38

Které ikony a pro¢ budes mit zapnuté?

Které je nutné vypinat a jaka jsou rizika pfi jejich stalém zapnuti.

A\

YV VYV Vv
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Pomticka k pracovnimu listu pro socialni pracovniky

Sila signalu oznaceni hovoru  wifi rezim auto  geolokace (GPS) ¢as

Wl 4G © A Z B M 7 © =y 12:38

mobilni data roaming bluetooth zvonéni/vibrace stav baterie
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Kybergrooming

Cil tématu: Upozornit déti na rizika komunikace s cizi osobou, seznamit se strategii

kybergroomingu a hledat cesty, jak mu pfedchazet. Jak se nestat obéti.

Odborné ukotveni:

Utoénik se snazi v kyberprostoru (chat, ICQ, socialni sité, SMS...) vytipovat a
najit vhodnou osobu, ve které vzbudi postupné divéru a postupem Casu ji pfinuti k
osobni schuzce, kde obét pak néjakym zplsobem zneuzije €i vyuzije. Velmi zranitelné
jsou nejen déti, ale vSichni, ktefi si ¢asto hledaji kamarady v kyberprostoru a ktefi
nejsou dostateCnym zpusobem pouceni. Touha po dobrodruzstvi, riziku, svéfovani se,
hledani novych kamaradd a zkouSeni dalSich novych véci jen nahrava utocnikovi,
ktery Ceka na svou pfilezitost. V této oblasti jsou Casto nejvice ohroZeny déti, které
jsou na informacnich technologiich zavislé. Jsou to déti, které travi velkou vétSinu ¢asu
na internetu a se svym mobilem a vétSinu pratel a kamaradu maiji pouze ve virtualnim
svété. V realité kamarady nemaji, s nikym si nehraji, nikdo je nenavstévuje.
Kybergrooming probiha v nékolika krocich, které na sebe postupné navazuiji.

V prvni fazi si uto€nik vyhlédne obét, a to pravé na zakladé informaci, které
ziska na internetu a oslovi ji. Ne vzdy pouZzije svoji pravou identitu. Casto se utoénik
vydava za uplné jinou osobu, a to z divodu, aby u obéti vzbudil pocit davéry. Vydava
se za osobu, ktera je obéti néjakym zplsobem blizka (vékem, zajmy, problémy,
vzhledem, potfebami apod.). Zaroven se pokouSi obét postupné izolovat od okoli.
Jediné ,on“ dokaze obéti se vSim poradit a vZdy ji zcela chape — druha faze. V této fazi
muze obéti nabidnout ,svoji“ fotografii &i poslat néjaky vhodny darek, napf. dobit kredit
u mobilniho telefonu, aby vzbudil vétsi duvéru. Ve treti fazi se pokousi uto¢nik ziskat
n&jaky kompromitujici material. Vhodnym zplsobem obét motivuje, aby mu zaslala
napr. fotografie, videa. A pokud fotografie Ci videa, tak néjaka, kde je obét spofe
odéna, Ci je dokonce naha. V pfipadé, Ze obét zasle pozadované materialy, utocnik je
systematicky sbira a nasledné je pouzije proti obéti. Utoénik ale také postupné sbira
veskeré osobni udaje a informace, které mu obét béhem komunikace
poda. V posledni fazi uto¢nik zada obét’ o osobni schizku. Ta mize probéhnout zcela

dobrovolné na zakladé oboustranné dohody, anebo pokud se obét nechce nechat
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vylakat, maze ji itoCnik zacit vydirat zverejnénim fotografii na internetu, ve Skole apod.
Tim obét vydira a s nejvétsi pravdépodobnosti dosahne osobni schiuzky. Na té pak
muUzZe nasledovat to, pro€ vlastné utocnik obét kontaktoval (znasilnéni, vydirani,
a vhodnym zplsoben informovan o moznych rizicich a dusledcich. 4

Pro bliz§i seznameni s danou problematikou a rozSifeni si informaci
doporu€ujeme socialnim pracovnikim i filmy ,Seznam se bezpecné&®. Prvni film je
technikou jiz zastaraly, nepoustéli bychom ho détem, ale pro socialni pracovniky
z hlediska obsahu a podstaty tématiky je velice vhodny pro ukotveni danych zasad
a seznameni se s pripady, které se opravdu staly. Dale spole€nost Seznam.cz
pfipravila i ,Seznam se bezpec¢né II“, Seznam se bezpecné lll, vSechny dostupné na

www.seznamsebezpecne.cz.

Na co si dat pozor: Déti ¢asto nepovazuji schuzku s cizi osobou za problém.
Mnohym z nich to pfijde normalni, pfestoze jiz o daném problému slySely. Ze
zkuSenosti z prace s tfidnimi kolektivy vime, Ze v8echna rizika déti znaji, pfesto je
Casto podcefuji a nemaiji problém s tim, aby se setkali s cizim Clovékem z internetu.
Mnoho se jich dokonce v tomto véku takto seznamuje. Upozornéte na dana rizika.

Zopakujte. Varujte.

Slovnic¢ek pojmu

Flaming — hofeni. Jde o nepfatelské chovani uto¢nika vici obéti, které se odehrava
ve virtualnim svété. NejCastéji v diskuznich férech, chatu, socialnich sitich, ale i v
emailu. Utoénik urazlivym zpGsobem napada obét tim, Ze do kyberprostoru umistuje
vzkazy, ve kterych ho hrubym zpusobem urazi a zesmésnuje. Své chovani utocnik
postupné stupriuje. Castym motivem je, Ze utoénik nesouhlasi s nazory obéti a tu pak

urazi a argumentuje svym presvédcenim.

4*BURDOVA, Eva a Jan TRAXLER. Bezpecné na internetu.
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Intimni material: ze néj lze povaZovat fotografii, video i text na zakladé které pak

nasledné muize byt ¢lovék identifikovan a vydiran kvuli nevhodnému obsahu.

Kybergrooming - manipulace v kyberprostoru. Utoénik se snazi v kyberprostoru
(chat, ICQ, socialni sité, SMS...) vytipovat a najit vhodnou osobu, ve které vzbudi
postupné diveéru a postupem Casu ji pfinuti k osobni schizce, kde obét pak néjakym

zpusobem zneuZzije €i vyuzije.

Online hra: pocitaCova hra, ktera se hraje na internetu a na socialnich siti. Maze ji

hrat jeden hrac (single-player) nebo vice hract (multi-player).

Trolling: jde o takové jednani na internetu, které ma za ukol ostatni lidi rozzlobit a
vyvolat u nich néjakou rekci. Pfikladem muze byt to, Ze jeden uZivatel Fika uplné

nesmysly a pozoruje pfi tom reakce druhého uzivatele.
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Dalsi mozné naméty k tématu Kybergrooming

k vyuziti pro praci s cilovou skupinou:

vvrv o«

» Jaké zasady plati pro komunikaci s neznamou osobou?

» Za jakych okolnosti se sejdeS s osobou znamou jen z internetu?

» Co bys doporucil kamaradum, kdyz je nékdo oslovi na internetu a chce od
nich fotky?

» Vyjmenuj alespon 5 osobnich udaju.
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Kybersikana a sexting

Cil tématu: Seznamit se s formami kybersikany. Informovat o tom, jak se nestat

obéti, ale i jak se nestat agresorem. Upozornit na uskali dané problematiky a vénovat

se i problematice sextingu u déti a mladistvych.

Odborné ukotveni:

Kybersikana je takové jednani, které ma obét zameérné ohrozit nebo ji ublizit
prostfednictvim prostfedkd informacni a telekomunikacni techniky. NejCastéji se
setkate se zneuzitim mobilniho telefonu a internetu. Podle loriského vyzkumu ma
kazdé druhé dité na ¢eském internetu zkusenosti s kybersikanou. Rozsahly vyzkum®
ukazal, Zze mezi nejCastéjSi druhy kybersikany patfi verbalni utoky (33%), obtéZzovani
za pomoci prozvanéni (24%) a vyhrozovani Ci zastraSovani (17%). Déti se navic
pfiznaly k tomu, Ze v nezanedbatelné mife jsou samy autory kyberSikany vici svym
vrstevnikim. KyberSikana ma sva specifika oproti ,klasické“ Sikané. Rozdily jsou
predevsim ve velké anonymité. Pachatel se citi bezpeéné, nebot’ si mysli, Ze se o ném
nikdo nedozvi. Nékteré déti- agresofi ani nevédi, ze pachaji kybersikanu. Berou to za
jakousi formu uvolnéni svych vlastnich tenzi a nespokojenosti. Néktefi potrebuji
demonstrovat svou silu, vyvolat strach, nékdy samy v realném svété strachem trpi, Ci
jsou obé&tmi klasické Sikany. Castym spoustécim faktorem takovéhoto jednani maze
byt pouha nuda, hadka s kamarady, konflikty se spoluzaky, pomsta. VétSina obéti se
nedozvi, kdo je agresorem kyberSikany, coz je velice nepfijemné a pocit strachu se
tim zvySuje i v realném svété. DalSim rozdilem je doba trvani.

Ke kybersikané mlze dochazet kdykoli (365 dni v roce/24 hodin denné). Ale
muze také probéhnout pouze jednou a nasledky mohou trvat po zbytek Zivota obéti. K
SMS se mUzeme kdykoli vratit a neustale ji Cist dokola, jakakoli zprava pomoci ICT
technologii ,visi“ v kyberprostoru a Cte ji ¢asto obrovské mnozstvi lidi. Tim se pocity
ponizeni u obéti nasobi. Obét ma Casto pocit, ze uz to Cetli vSichni na svété a vSichni
si ted na ni/n€j ukazuji a uz nemaze ani chodit ven. Toto je Casto pro obét znatné

traumatizujici a muze to vést az k pokusum o sebevrazdu. Misto, odkud agresor utoci,

> KOPECKY, Kamil. Rizikové formy chovéni Seskych a slovenskych déti v prostfedi internetu.
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nehraje zadnou roli. Stejné tak jako fyzicka vzdalenost mezi obéti a agresorem. V
kyberSikané neni podstatné, zda byl agresor velky a fyzicky zdatny, ale staci pouze,
aby byl dostateCné gramotny v oblasti vyuZiti informacni a telekomunikacni techniky.

NejdllezitéjSim zpusobem ochrany je prevence, ktera spociva

v informovanosti vSech zuc¢astnénych osob.®

Sexting

Jde o vyuzivani informacnich a komunikacnich prostfedkt k zasilani textu,
fotografii a videi se sexualni tématikou. Tyto materidly €asto konci na internetu a
muzou mit pro obét fatalni dusledky, nebot jsou Casto pouzity jako donucovaci
prostfedek k vydirani. Nékteré pripady pak konc&i az smrti obéti. Zaslanim erotické
fotky nebo pornofotografie Ci videa komukoli se vystavujeme riziku, ze v budoucnu
muze byt tento material pouzit proti nam, napf. k vydirani. Tato situace nemusi nastat
bezprostfedné po odeslani, ale v podstaté kdykoli, nebot uto€nik si tento material
uchovava a pouzije jej kdykoli v budoucnu. Zavaznym rizikem je fakt, Ze ti, kdo Sifi
sexting, mohou byt zaroven pachateli prestupku nebo trestné Cinnosti v oblasti Sifeni
détské pornografie nebo ohroZovani vychovy ditéte apod. Dité je v tomto pfipadé
osoba do 18 let.

NejdulezitéjSi je informovanost jednotlivych uzivateld. Nikomu za Zadnych
okolnosti neposkytnout potencionalné nebezpecny material. To plati i v partnerskych
vztazich, nebot’ tento vztah muzZe jednou skoncit a jedna ze stran pak choulostivy
material pouZije proti strané druhé ve snaze tento vztah udrzet. To samé plati s
umistovanim choulostivého materialu na socialni profily. Ty nejsou ve skutecnosti
pfistupné jen vybranym jedincim. Fotografie €i video se pak muze nekontrolovatelné

Sifit po internetu.”’

Na co si dat pozor:
Mluvte s détmi o tom, co kyberSikana je. Snazte se, aby se déti nejen nestaly

obéti, ale aby se nestaly, byt nékdy nevédomky, agresorem v kyberprostoru. Velice

§ BURDOVA, Eva a Jan TRAXLER. Bezpeéné na internetu
7”BURDOVA, Eva a Jan TRAXLER. Bezpecné na internetu
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Casto o aktivitach mluvi a Fikaji, Ze je to jen sranda. Pozor na to. Mluvte s détmi i o
netiketé (etiketé na internetu).

Slovnic¢ek pojmu

Facebook - jedna z nejvétSich spoleCenskych siti na internetu. Slouzi ke komunikaci
mezi jednotlivymi uzivateli. Mlzete si psat, posilat obrazky a videa. Zaroven tyto
soubory muzete sdilet s jinymi uzivateli nebo i skupinami uzivateld. V dnesni dobé je
mozné se pomoci facebookového profilu pfihlaSovat i k riznym aplikacim a hram.
Riziko je v mnozstvi a citlivosti udajd, informaci, fotek a videi, které tam uZivatelé

vkladaji a ostatnim je timto zpfistupni.

Kybersikana - v pfekladu Sikana, ktera se odehrava ve svété informacni a
telekomunikacni techniky. Jde o takové jednani, které ma obét zameérné ohrozit nebo
ji ublizit prostfednictvim prostifedku informacni a telekomunikaéni techniky. Nejcastéji
se setkate se zneuzitim mobilniho telefonu a internetu. Podle loriského vyzkumu ma

kazdé druhé dité na Ceském internetu zkuSenosti s kyberSikanou.

Kybergrooming - manipulace v kyberprostoru. Utoénik se snazi v kyberprostoru
(chat, ICQ, socialni sité, SMS...) vytipovat a najit vhodnou osobu, ve které vzbudi
postupné dldveéru a postupem Casu ji pfinuti k osobni schizce, kde obét pak néjakym

zpusobem zneuzije &i vyuZzije.

Kyberstalking - v pFekladu jde o pronasledovani v kyberprostoru. Jedna se o
obtéZovani, které se stupriuje, opakuje a odehrava se v kyberprostoru. Ma riznou
intenzitu a liSi se i druhy projevu. VyuZzivaji se pfi ni prostfedky komunikacéni techniky
(napf. Skype, SMS, chat, email, telefon, socialni sité). Stalker je velmi ¢asto znam
obéti, mlze jit o byvalého partnera, milence, kamarada, zrazeného pritele nebo
milovnika. Ten napfiklad neni ochotny akceptovat ukonéeni vztahu nebo nezajem
obéti, a tak se pokouSi obét’ v kyberprostoru obtéZovat a donutit ji k reakci €i navratu.
Toto obtézovani mize mit rozli€nou podobu od SMSek, emailli, po prozvanéni a

vyhrozovani.
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Sexting - sextovani. SloZenina ze slov sex a posilani textl, obrazkl a videi. Jde o
vyuzivani informacénich a komunikacnich prostfedku k zasilani textu, fotografii a videi
se sexualni tématikou. Tyto materialy ¢asto kon¢i na internetu a midzou mit pro obét
fatalni dUsledky, nebot jsou Casto pouzity jako donucovaci prostiedek k vydirani.

Nékteré pripady pak konci az smrti obéti.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Dalsi mozné naméty k tématu Kybersikana a sexting

k vyuziti pro praci s cilovou skupinou:

» Napi$, co vSe povazujes za kyberSikanu.

» Na koho se obratis, pokud Ti nékdo vyhrozuje nebo Té vydira?

» Napis Cislo Linky bezpeci.

» Napi$ alespon 5 divodu, pro€ je nebezpecné posilat svoji erotickou fotografii
nebo video.

» Vysvétli, pro€ bys nikdy nemél mazat SMS, emaily a diukazy o tom, ze Ti
nékdo ublizuje.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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PC hry a zavislost

Cil tématu: Seznameni stim, jak MMORPG (Massive Multiplayer Online Role

Playing Game) mohou zapficinit rozvoj zavislosti. Co je netolismus a jak danym

problémum se zavislosti pfedchazet.

Odborné ukotveni:

Netolismus — po¢€itacova zavislost

Netolismus je popisovan jako zavislost na virtualnich technologiich, pdvodné se
jednalo o sloZeninu slova net (jako internet) a —ismus jako oznaceni zavislosti.
V prvopocatcich se o ni hovofilo jako o Cisté zavislosti na internetu. Dnes je jiz tato
zavislost vnimana v Sir§im kontextu, je specifikovana jako zavislost na modernich
komunikacnich a pocCitacovych technologiich. V nej¢astéjSi podobé je to u déti mobil,
tablet, pocita¢, kdy dnes je vétSina téchto technickych prostfedkd jiz s trvalym
pfipojenim na internet - tedy nepretrzité on-line. V této souvislosti popisujeme veskeré
zavislostni chovani na pocitaCovych hrach, vSech moznych internetovych sluzbach, na
ruznych socialnich sitich, chatech, viralnich videich, mobilnich telefonech apod.

KdyZz pomineme zdravotni rizika v oblasti pohybového aparatu a vizualniho
systému, ktera pfimo souvisi s dobou stravenou na internetu, vyvstavaji dalSi rizika a
pomérné zavazné problémy ovliviiujici i duSevni zdravi a psychiku nevyzralych
jedincu. V oblasti zdravotnich rizik je dalSim charakteristickym jevem i problematika
RSI (Repetition Strain Injury), coz je skupina postizeni, kterou vyvolavaji drobné
opakované pohyby pfi praci s pocCitatem. SpoleCnym znakem pro v8echny druhy
téchto postizeni je znacna bolestivost. Patfi sem i zanét Slach, zanét nekloubniho

vy¢nélku a syndrom karpalniho tunelu.

V oblasti psychiky déti pozorujeme znacné zménéné chovani. Déti za¢nou
postupné ztracet své kontakty a pratele v realném svété, radéji komunikuji ve
virtualnim svété. Vstavaji i v noci, jsou schopny si nafizovat budik, aby mohly na
pocita€, az rodi€e usnou. Ve Skole se zhorSuje prospéch, jsou unavené, 1Zzou o dobé

stravené na pocitaci, maji jen on-line pratele, ztraci pojem o realném Case, zapominaji
PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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vr  waiwvos

Pozdéji v rozvinuté zavislosti zapominaji na stravu, prestavaiji jist a pit, v této dobé se
také Casto zaCne objevovat zaskolactvi. To je jiz pokrocila forma zavislosti. Zavislost
se rozviji pomalu, nenapadné a pliziveé, dité travi na pocitaci ¢im dal vice €asu, pak uz
musi byt on-line témérf trvale. Nejvétsi riziko vzniku zavislosti v souvislosti s internetem
je pfisuzovano intenzivnimu rozvoji poc€itacovych her, které jsou programovany tak, ze
je hraje neuvéfitelné mnozstvi lidi. Dité zde sdili kyberprostor s tisicovkami hracu na
celém svété, se svou figurkou plné patfi do virtualniho svéta dané hry. Specifikum
téchto her je to, Ze se u€astnik vénuje rozvoji vlastni herni figurky, ktera je soucasti
svéta, jenz ma vlastni vyvoj, a zaroven je také soucasti komunity spoluhraci
v realném svété. Dité se sziva se svou postavou, chce, aby jeho postava Zila a plnila
ukoly, jedinec ma postupné potfebu radéji se vibec neodpojovat, aby jeho postava,
tedy vlastné ono samo, o néco nepfisSlo a stale zilo a plnilo vSechny ukoly. Tyto hry
patfi mezi tzv. MMORPG - Massive Multiplayer Online Role Playing Game.
Nejznaméjsi MMORPG je World of Warcraft (zkracené WoW). Tuto hru hraje podle
spole¢nosti Blizzard Entertainment, jez hru vyvinula, celkem 11 milionad hraca.
Odhaduje se, ze na celém svété MMORPG hraje kolem 16 mil. lidi. Zaludnosti téchto
her je, Ze hracCe uplné pohlti, hra nikdy nekonci, hra¢ potfebuje nakupovat ¢im dal lepSi
vybavu, potfebuje dalSi propriety a pomuacky do hry. RPG, tedy Role-playing games,
jsou epické, dlouhodobé skupinové hry odehravajici se ve fiktivnim (,fantasy”) svété.
Hra je neustale nové naprogramovavana, zije sama svym Zivotem. Pokud chce hra¢
dosahnout uspéchu, musi spolupracovat, neodpojovat se, rozvijet vztahy s ostatnimi,
domlouvat se, sdruzovat se s ostatnimi. Hraci soustfedéni v jedné hre vytvareji vlastni
komunitu, vlastni socialni sit. Snaha o dosazeni uspéchu nuti kazdého hrace k
neustalému vylepSovani postavy, jejiho vybaveni a hromadéni prostfedkd. To vSe
vede k patologickému traveni velkého mnozstvi Casu na internetu a k rozvoji zavislosti.
Néktefi jsou schopni tyto hry hrat i spoustu hodin bez prestavky za neustalého
povzbuzovani ostatnich ¢lend RPG komunity, ktefi Casto dité nuti, aby vydrzelo a
,nezkazilo® hru. Nékdy dokonce vyhroZuji, ze ho z komunity vyhodi a ve hfe zabiji, tim
ho vylou€i apod. Déti tedy v komunité zUstavaji a ztraci zajem o realny svét a jeho
aktivity. Své potfeby zacnou uspokojovat ve virtualnim svété a realny svét jim zacne

pfipadat nudny a nezajimavy. Jako velke riziko je pak vhimano naprosté odtrzeni ditéte
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od reality a Casto velmi intenzivni identifikace s virtualni postavou a celou RPG

komunitou.

Na co si dat pozor: Jak déti mluvi o hrach, které hraji, s kym je hraji, pozor, upozorfiujme
na dobré pfiklady a na vzory chovani a socialni role ve skupiné. Vnimame pfipadné ztotoznéni
s postavou €i hrou. Komunikujeme, vyhledavame zajimavé cCinnosti v realité. Vyuzivame

pozitivni socialni tlak skupiny v realném Zzivoté.

Slovni¢ek pojm

Facebook - jedna z nejvétSich spoleCenskych siti na internetu. Slouzi ke komunikaci
mezi jednotlivymi uzivateli. Mlzete si psat, posilat obrazky a videa. Zaroven tyto
soubory muzete sdilet s jinymi uzivateli nebo i skupinami uzivatelt. V dnesni dobé je
mozné se pomoci facebookového profilu pfihlaSovat i k riznym aplikacim a hram.
Riziko je v mnozstvi a citlivosti udajd, informaci, fotek a videi, které tam uzivatelé

vkladaji a ostatnim je timto zpfistupni.

Multi-player hra: v této hife hraje zarovern nékolik hracl soucasné. Jednotlivi hradi
nemusi byt v daném Case na jednom misté. Staci mit internetové spojeni a jednotlivi

hraci se pfipojuji z rGznych mist.

Netolismus: pocitaCova zavislost. Netolismus jako pojem vznikl pavodné ze slova net,
tedy ve své puvodni podobé byl povazovan za zavislost ¢lovéka na internetu. Dnes je
specifikovan jako zavislost na modernich komunikacnich a pocitaCovych
technologiich. V nejCastéjSi podobé je to u déti mobil, tablet, pocitac, kdy dnes je
vétSina téchto technickych prostfedku jiz s trvalym pfipojenim na internet - tedy

nepretrzité on-line.

PC hra: je program, ktery umoznuje uzivateli na pocitaci, tabletu, telefonu hrat

elektronickou verzi hry. PC hry maji mnoho podmnozin a kategorii.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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RPG hra: hra, kde se hrac vydava za hrdinu nebo hrdiny. Jedna v této hre v roli hrdiny,
kladného nebo zaporného. Mlze se jednat o PC hru nebo i stolni hru. Tyto hry byvaji
velmi &asto vypravné, zabavné a interaktivni. Casto tyto hry také mivaji dost sloZita a

obsahla pravidla.

Single-player hra: je hra, ktera je ur€ena pro hrani jednoho hrace v dané hre. Veskeré

ostatni pohyby a déje ve hre fidi pouze pocitac.

Tvewvivs

kamaradi se osobné neznaji a komunikuji spolu vyhradné pomoci elektronickych
médii. Ve skute€nosti asi nevi, kdo je jeho ,kamarad“. Zde se kazdy muze vydavat za

kohokoli. MUze hrat né&jakou roli.

Virtualni komunita: je to jista skupina lidi, ktefi se neznaji osobné a komunikuji mezi
sebou elektronickou cestou. NejCastéjSim komunikacnim prostfedkem jsou socialni

sité.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Pracovni list Zavislost- netolismus

Zakrouzkuj, co muze byt znakem zavislosti na virtualnich

technologiich (netolismu)

silna touha zapnout pocitac neustala kontrola SMS

kontrolovat statuty na socidlni siti neschopnost vymezit si zaCatek a konec aktivit na internetu
postupné zanedbavat dalsi aktivity kvtli poéitaéi stala kontrola mobilu

nezvladatelna chut hrat chtit byt trvale on-line

Vypis, co Té jesté napada jako dalSi znak zavislosti- netolismu:

Zkontrolujte ve skupiné s kamarady a vyberte na flip opakujici se

body a diskutujte o nich.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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Pracovni list Po¢itacové hry a zavislost

1. Na co dat pozor pri stahovani PC her?

>

2. Co napsat do profilu hry?

3. Jak se branit na chatu v RPG, kdyz Ti zakazuji jit spat, abys
nezkazil hru?

Nejprve napiste napady, poté dejte hlavy dohromady a zahrajte

scénku ve skupiné

4. Mas néjakou oblibenou PC hru? Co bys o ni fekl ostatnim?

5. Hrajes ji sam, ¢i s jinymi lidmi? Je ta hra on-line?

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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DalSi mozné naméty k tématu Pocitacové hry a zavislost
k vyuziti pro praci s cilovou skupinou:

» Napi$ nazvy her, které rad hraje$ a podtrhni ty, ve kterych jsi kladny hrdina.

> Kde a jak zjisti$, Ze hra je pro Tebe vhodna?

> Dokazes sirano pfivstat, aby sis mohl zahrat hru sém nebo se svym
kamaradem?

» Uz jsi nékdy vynechal tfeba vecefi, aby sis mohl déle hrat?

» Jak se chranis, aby ses nestal zavislym?

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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...d hezapominejte,
Ze 1 V’y byste méli byt
vzorem v chovdni,
ale i v pouZivani
informacni
a teleRomunikacni techniky

a virtudlnich technologii.

PhDr. Mgr. Eva Burdova, MBA PhDr. Mgr. Jan Traxler
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