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Uvod

Mili rodice,

vdnesni dobé jsme témér vsichni uzivateli pocitacd, mobilnich telefond a internetu.
Vyuzivdme moderni technologie nejen v praci, ale i doma pro zdbavu a relaxaci. Vy, rodice
malych a dospivajicich déti, jste z generace tzv. digitalnich ptistéhovalcd. To znamena, Ze
digitalni technologie pfisly az v pribéhu vasich Zivotl. Nejste s mobily, tablety a internetem
v kontaktu od malicka. Oproti tomu jsou vase déti z generace tzv. digitalnich domorodc(l. Do
digitdlniho véku se jiz narodily a na vas mobilni telefon se sdpaly jesté v plenkach. Détem
prijdou technologie samoziejmé a stejné tak je vyuZivaji. Jako samoziejmost. Vam, rodicim,
ktefi tuto zkuSenost a porovndni se svym détstvim a dospivanim nemate, tak maze leckdy pfijit

na mysl, Ze jsou vase ratolesti na mobilu neustale. A mezigeneracni konflikt na sebe nenecha
dlouho cekat.

Tato ptiruc¢ka a s ni spojena vzdélavaci videa pro rodice, kterd najdete na YouTube
kandlu KPBI — Kraje pro bezpecny internet, se snazi rodicim pootevrit svét o¢ima dnesnich
déti v problematice uzivani modernich technologii. A nejen to. Vsichni uZivatelé, at uz dospéli
¢i déti, se vstupem do on-line prostoru stavaji ¢leny celosvétové komunity, kterd by mezi
sebou méla dodrZovat urcita ,pravidla hry“ tak, aby se internet nestal nekoneénym prostorem
ke krddezim, urdzeni, prondsledovani ¢i Sifeni nendvisti. Nase videa a metodicka prirucka se
v deseti dilech vénuji pravé bezpe¢nému a zodpovédnému chovani na internetu. A to nejen
vUci druhym lidem, ale predevsim také vici sobé samotnému. Protoze stale plati, Ze co ¢lovék
jednou nahraje na internet, uz tam o ném muZe navidy zlstat. A Zadny zakonny narok na to
,byt zapomenut” na tom nic nezméni.

Doufame, Ze metodicka prirucka a videa pomohou vam rodi¢lim a vasim détem nejen
najit spolecnou ,internetovou” fe¢, ale také se zadbavnou formou dozvédét informace o
bezpecném on-line chovani, které si mizete spole¢né upevnit pfi vypliovani naSich
pracovnich listd.

Pokud chceme, aby byl internet pfijemné a bezpeéné misto, zaénéme u sebe a snazme
se jit détem prikladem stejné jako v realném Zivoté. | kdyz ne vidy jde o lehkou cestu, véfime,
Ze se to vyplati.



Prace s metodickou priruckou

Kazda kapitola se podrobnéji vénuje jednomu z deseti témat, se kterymi jste se seznamili
(anebo se teprve sezndamite) ve videich na nasem jiz zminéném YouTube kanalu KPBI — Kraje
pro bezpecny internet.

Kazdé téma je v této priru¢ce rozdéleno do Ctyr €asti — strucné shrnuti tématu ve videu,
dopliujici informace ktématu, které najdete pod nazvem ,Co se do videa neveslo”,
doporuceni pro praci s pracovnim listem pro déti a samotny pracovni list.

Doufdme, Ze videa i pracovni listy budou slouzit nejen k rozsifeni obzor( rodi¢li a déti
v problematice internetové bezpecnosti, ale také k pfijemné strdvenym spolec¢nym chvilim.



1. Pravidla pouzivani domaciho pocitace

Shrnuti dilu: Po¢ita¢ je pfirozenou souéasti Zivota dnesnich déti. Pravidla jeho pouZivani jsou
ale v rukou jejich rodi¢l. Najdete zde tipy, Cemu vSemu vénovat pozornost, aby se vase déti
naucily pouzivat pocitac spravné nejen po technické strance, ale i zodpovédné vici ostatnim
uzivatellm i samy sobé.

Co se do videa neveslo: Ve videospotu rozebirdme i moZnost zabezpecovacich softward,
které vasim détem zamezi pfistup k zavadnému obsahu, nebo omezi ¢as straveny na pocitaci
¢i mobilu. Zadny systém ale neni tak dokonaly, aby fungoval navzdy a viude. Guru v poditacové
technice, americka spole¢nost Apple, vyvinula jeden takovyto software jménem Screen Time.
M3 za ukol détem zavfit aplikaci po uplynuti doby, kterou rodi¢ nastavil. Déti jsou ale
vynalézavé a jiz sedmileté byly schopny tento software obejit, a to napft. tak trividlnim krokem,
jako je prenastaveni ¢asu na tabletu/mobilu. Jednoduse vratily ¢as zpét a mohly v pouzivani
své oblibené aplikace vesele pokracovat.!

Doporuceni pro pracovni list: Tento pracovni list je myslen jako ,,smlouva” mezi rodi¢em
a ditétem, ve které svymi podpisy stvrdi dohodnutd pravidla pouzivani domaciho pocitace.
V bodé 6 si s ditétem ujasnéte, co ma délat v pfipadé, kdyz tfreba omylem smaze cizi soubor
nebo mu na monitoru vyskoci oznamovaci okno, jehoz obsahu nebude rozumét. M3 za vami
jit hned, nebo to chvilku pocka? Ma si to vyresit sdm? MUZe mu pomoci starsi sourozenec?

V bodé 8 si mizete doplnit své vlastni pravidlo pro pouzivani domaciho pocitace. Kazda rodina
je specifickd a ma své vlastni zvyklosti, ritudly a potfeby. Pokud vdm v nasem seznamu pravidel
nékteré chybi, je tento bod pravé pro vas. Pokud vas zatim nic navic nenapada, nechte tento
bod klidné volny. Tfeba ho doplnite az ¢asem, nebo nikdy.

Kazdda smlouva, kterou uzavirame ve svété dospélych, s sebou nese informace o tom, co se
stane, kdyZ ji nedodriime. Stejné tak by mélo dité védét, co se stane, kdyZz domluvena
»pravidla hry” porusi. Tresty doporuéujeme udélovat spiSe symbolické, napfiklad zkrdceny cas
straveny u pocitace po dobu nékolika dn(. A kde jsou tresty, mély by byt i odmény. Opét staci
v symbolické roviné.

Vainost tomuto dokumentu dodate tim, Ze ji spole¢né podepisete jako opravdovou smlouvu.
Dité bude mit pocit zodpovédnosti, ,dospélosti“ a rovnocennosti. Domluvena pravidla se mu
pak budou dodrzovat mnohem lépe.

1 MARTINU, ONDREJ. Apple vymyslel omezeni pouZivéni aplikaci. Détem se ho podafilo obejit. MAFRA, a. s. ©

1999-2018. Mobil.idnes.cz [online]. 7. 11. 2018. [cit. 2018-11-14]. Dostupné z: https://mobil.idnes.cz/iphone-
apple-screen-time-prolomeni-dtw-/iphone.aspx?c=A181105 151650 iphone oma&fbclid=IwAR28w7JOamA-
NsuXOwjDfp-9CtwcC1S3iHZYNU1RN5dBC3TEpkwp ZfbrSO
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PRAVIDLA POVZEVANT DOMACTHO POCTTACE

PRACOVNI LIST 1.

1) Na poéitaé mizu chodit sam po svoleni rodice pouze s rodi¢em
2) Na poéitaéi mizu stravit ........... minut/hodin denné.
3) MuZu spoustét a pouZivat tyto programy:

4) MGzu chodit sdm na internet? Ano Ne
5) Mizu do PC sam davat CD/DVD/flashku apod.? Ano Ne
6) Co mam udélat, kdyz se mi na poéitaéi néco nepovede?

B) Misto proviastnl praidle: «nnusonssssnmaimaras e R
9) KdyZ nedodrzim tato pravidla, stane se...???
10) Kdyz tato pravidla budu svédomité dodrZovat, .................ccooeeeeriecniecnennnene.

Pravidla byla podepsanadne: .................oeo........



2. Pravidla bezpecného pouzivani internetu

Shrnuti dilu: Podobné jako v pfedchozi kapitole si i zde s ditétem nastavte pravidla, ktera
pfizplsobte jeho véku a Skolnim povinnostem. Budte pro své déti vzorem i pfi pouZivani
internetu, uci se od vas, ¢asto mimodék. Vénujte pozornost nejen technické strance véci, ale
také té lidské. Mluvte s ditétem o hodnoté soukromi, slusSném chovani. Varujte ho pred
podvodniky, ktefi se vyskytuji nejen v realité, ale i na internetu.

Co se do videa neveslo: Podle nejnovéjsiho vyzkumu mapujiciho chovani &eskych rodi&d
v on-line svété z dilny Univerzity Palackého v Olomouci jsou samotni rodi¢e ponékud na Stiru
s uvadénim soukromych informaci o sobé samych. 92,5% z nich bézné zverejiiuje své jméno a
prijmeni, fotografii obli¢eje (68,62%) a e-mail (41,63%). Skoro 11% rodi¢l také disponuje
faleSnym uctem. Zajimava je i podkapitola ,, Rodic¢ jako pachatel”, ve které se rodice ptiznali
k nasledujicim prohreskiim:

e Sifeni své intimni fotografie (sexting) — 4,21%

e Verbalni agrese, ponizovani, zesmésiovani — 3,75%

e Proniknuti do ciziho uctu bez svoleni majitele — 3,57%

e Zamérné negativni hodnoceni sluzeb (femeslnici, hotely...) = 2,2%

e Siteni fotografie, kterd méla druhého ztrapnit, zesmé3nit apod. — 2,1%?2

Doporuceni pro pracovni list: Pro tuto kapitolu jsme pro va3e dité pfipravili nendro¢nou
osmismérku. V ni musi vyskrtat 15 slov nebo slovnich spojeni, ktera se vztahuji k ochrané
soukromi a sluSného chovani na internetu. Hravou formou si tak procvici, jaké Udaje o sobé a
svych blizkych nema na internetu vyzrazovat, a také, jaké chovani vici ostatnim uzivatelim
neni vhodné. Po vyskrtani vSech slov zlstane v osmismérce 19 pismen, kterd vase dité vypise
na volné ¢arky pod osmismérkou. Dostane se tak k tajence Soukromi mds jen jedno!

2 KOPECKY, KAMIL; SZOTKOWSKI, RENE. Rodi¢ a rodicovstvi v digitdini éfe (vyzkumnd zprdva). 1. vydani.
Olomouc: 02 Czech Republic a Univerzita Palackého v Olomouci — Centrum prevence rizikové virtualni
komunikace, 2018. s. 14-15, 17-18. [cit. 2018-11-25]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/vyzkumne-zpravy/107-rodic-a-rodicovstvi-v-digitalni-ere-2018/file
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USMISMERKA

PRACOVNI LIST 2.

Abys byl na internetu spravny gentleman nebo prava dama, kteri se uméji slusné chovat, a zaroven na
sebe cizim lidem neprozradi nic ze svého soukromi, nikdy bys nemél psat nebo posilat nasledujici véci
ostatnim lidem:

adresa bydlisté = telefon = rodné ¢islo =« hesla = adresa Skoly
datum narozeni = termin dovolené = PIN ke karté « jména rodi¢li = nahé fotky

« fotky v pradle = posmésky = urdazky = nadavky = nenavist

A/D/RIE|S|/A|B|Y|D|L|I|S|T|E
D|A S o Y| Y|U[S|K|N
R|IT/E|L|E|F|O|N|K|R|[I|A|O]|A
E|U M S|z|v|i|L D
SIMM A E|S|A S A
AN M|J|N|R|E E|N|V
S|A S E U H K
K|R o N(A/HE|F|O|T|K|Y
O/O/P|J|O|L|S|I|C|EIN|D|O|R
L|Z|E|P|I|N|K|E|K|A|R|T|E|D
Y E|JMEIN|/A|R|O|D|I|CG|O|N
EIN|E|{L|O|V|O|/D|N|I[M|R|E|T
O/il|E|L|D|/A|R|P|V|Y|K|T|O|F

Najdi vSechny vyse uvedené prohiesky v osmismérce, vyskrtej je a zbyla pismenka vypis$ na radky nize
- dostanes tak tajenku:



3. Hesla vs. duvéra

Shrnuti dilu: Pro zabezpe&eni G¢th jsou dilezitd silnd hesla, kterd se nedaji uhodnout, ale
také zodpovédné zachazeni s nimi — nikam se nepisi a nikomu se nesdéluji. Pozor si davame i
na mozné odkoukani z kldvesnice. Rodi¢ovské dilema — znat nebo neznat hesla svych déti? Je
vic soukromi jednotlivce nebo jeho bezpecnost? Pomoci vdm m(izZe ,,obalkova metoda“.

Co se do videa neveslo: Spole¢nost TeamID uz sedm let v fadé analyzuje unikld hesla
z celého svéta. Neni s podivem, Ze uz 5 let po sobé se o prvni dvé pricky déli Ciselna fada
,123456" a ,password” v nejrliznéjsich jazykovych mutacich, v ¢estiné tedy ,,heslo”. Pokud vas
zajimaji i dalsi oblibend hesla ze svétové Top 100 za rok 2017, podivejte se na web
https://www.cnews.cz/nejpouzivanejsi-hesla-20173.

Doporuceni pro pracovni list: Ve tfetim pracovnim listé ¢ekd na déti osmismérka. Jéja,
Kaja a pes Paja maji najit cestu ke spravnému heslu. Jesté predtim, neZ se do hledani cesty
pustite, mlZete si s vasim ditétem fici, které ze tfi hesel , heslo“, ,koblihaautolampicka“ a
»,123456“ se mu zda jako nejvic bezpecné. Vy jiz vite, Ze prvni a tfeti heslo z nabidky bezpecné
nejsou, a pokud jste si pustili nase video s Natylou, které bylo zminéno ve videu, vite i to, Ze
v soucasnosti se za bezpecné heslo povazuje takové, které nejde uhodnout. Nejde o souvisly
text, ale soucasné je leh¢i na zapamatovani nez kombinace velkych a malych pismen, Cislic a
specialnich znakd. Spravnou odpovédi v bludisti je tedy heslo ,koblihaautolampicka“, ke
kterému najde cestu pes P3ja.

3 VACLAVIK, LUKAS. NejpouZivanéjsimi hesly roku 2017 jsou... znovu 123456 a password. Mlada fronta a. s.
©2018. Cnews.cz [online]. 20. 12. 2017 [cit. 2018-11-11]. Dostupné z https://www.cnews.cz/nejpouzivanejsi-
hesla-2017
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BLUDISTE

PRACOVNI LIST 3.

Jaja, Kaja a pes Paja hledaji cestu k bezpeénému heslu.
Kdo z nich zvolil spravné heslo?

%- __é, b 4 . 4
Mnan

»HESLO® »KOBLIHAAUTOLAMPICKA® »123456




4. YouTube

Shrnuti dilu: YouTube obsahuje nejvice volné sdileného videoobsahu na svété a je tim
pritaZlivy nejen pro déti, ale i dospélé. Jako jakakoli jina socidlni sit ma i tato sva pevné dana
pravidla uZivani a zvefejiiovani obsahu. Ta musi dodrZzovat nejen pouhy divak, ale samoziejmé
i samotni YouTubefi. YouTube nabizi moznost rodi¢ovské kontroly ,Omezeny rezim“, ktery
v3ak, stejné jako vSechny ostatni softwarové nastroje, neni 100% spolehlivy.

Co se do videa neveslo: Kazda internetova socialni sit nebo sluzba se Fidi svymi pravidly a
zasadami. Zalozenim svého uctu davate s témito pravidly a zasadami svij vyslovny souhlas.
Ma se automaticky za to, Ze jste si vSechny dokumenty precetli a souhlasite s nimi. Ruku na
srdce — délad to mdlokdo a je to Skoda. Lidé by moznd poté nesdileli takové materialy jako
doposud, kdyby védéli, co se s nimi muze stat a jak dlouho budou archivovany po celém svété.
Zkuste si projit dokumenty spolecnosti YouTube. Dostanete se k nim pres Gvodni stranku
(zeleny oval na obr. 1). Poté si kurzorem sjedete dolll, a tam jiZ najdete dokumenty s nazvy
Podminky, Ochrana soukromi a Zdsady a bezpecnost (obr. 2). V posledné jmenovaném odkazu
najdete mij. tipy, jak zabezpecit Ucty nejen pro malé déti, ale i pro mladistvé, kde a jak
nahlasovat zavadny obsah apod.

< > C @ @ & httpsy//wweyoutube.com POdnﬂﬂkY Ochrana soukromi

Zasady a bezpecnost

O uvl]ll'rllllecz Hledat VyzkousSet nové funkce

Obr. 1 Obr. 2

Doporuceni pro pracovni list: V pracovnim listé najdete 10 pravidel, kterymi se musime
fidit pti pouzivani YouTube. 4 z nich jsou ale smyslené, a to nasleduijici:

1) Ucet na YouTube si mGZe ze zakona zafidit kazdé dité starsi 13 let.

4) YouTube spravedlivé potrestd kazdého, kdo napiSe urazlivy komentar pod jakékoli
video.

8) Pokud nékdo zverejnil vase osobni informace nebo bez vaseho souhlasu nahral video
s vami, pracovnici YouTube to sami véas odhali a ucini tomuto chovani pfitrz.

10) Zverejriovani  videi, ve kterych je hodné sprostych slov a urdziek, je
samoziejmosti. Tato videa fadime na strance vidy nejvyse.

Mluvte se svymi détmi o tom, Ze pouzivani kazdé socidlni sité s sebou nese zodpovédnost ke
druhym lidem. Posmivani, hanlivé komentare pod videy nebo nadavky jsou nejen proti
podminkam uzivani vSech socidlnich siti, ale predevsim proti dobrému vychovani. Je ale
bohuZel pravda, Ze internetova mezilidska komunikace je plna vulgarit a nevhodného chovani.
Déti si toho dfive nebo pozdéji vSimnou. Vedme je k tomu, Ze tohle neni ta spravna cesta, jak
si maji budovat svoji (nejen) virtualni identitu.



K s
PRACOVNI LIST &.

VSichni, kdo pouzivaji YouTube, musi dodrzovat jeho pravidla. Ta jsou vypsana napt. v dokumentu
Podminky poskytovani sluzeb, nebo Pokyny pro komunitu. Kazdy uzivatel YouTube by si je mél precist
a souhlasit s nimi. Jak jsi na tom s jejich znalosti ty?

NiZe je uvedeno 10 tvrzent, 6 z nich je pfevzato pravé z vyse uvedenych dokumentdl. Vis, ktera to jsou?

N

Uéet na YouTube si mtiZe ze zékona zatidit kazdé dité star$i 13 let.

Nezverejiujte videa, ktera nabadaji jiné uzivatele a zejména déti k vécem,
které jim mohou pfivodit vazné zranéni.

Nelze zverejiovat videa s nasilnymi nebo krutymi zabéry, jejichz zamérem je
predevsim Sokovat, vyhledavat senzaci nebo které jsou samoucelné.

YouTube spravedlivé potresta kazdého, kdo napise urazlivy komentar pod
jakékoli video.

Na YouTube neni povoleno vkladat urazliva videa nebo komentare. Jestlize
obtéZovani prekroé¢i uréitou hranici a preroste v iimyslny utok, miiZete je
nahlasit a bude odstranéno.

Pokud nékdo zverejnil vase osobni informace nebo bez vaseho souhlasu
nahral video s vami, muZete pozadat o odstranéni pfislusného obsahu na
zakladé nasich pokynu k ochrané osobnich tdajti.

Jako drzitel uétu YouTube muzZete nahravat sviij obsah. Jak jisté chapete,
spolec¢nost YouTube bez ohledu na to, zda bude takovy obsah zverejnén ¢&i
nikoliv, nezaruéuje diivérnost Zadného obsahu.

Pokud nékdo zverejnil vase osobni informace nebo bez vaseho souhlasu
nahral video s vami, pracovnici YouTube to sami véas odhali a uéini tomuto
chovani pritrz.

YouTube se vyslovné ziika jakékoliv odpovédnosti v souvislosti s obsahem,
ktery na YouTube jeho uzivatelé nahraji.

Zvetejiiovani videi, ve kterych je hodné sprostych slov a urazek, je
samoziejmosti. Tato videa radime na strance vZdy nejvyse.

O O




5. Prvni mobil

Shrnuti dilu: Univerzalni, ,spravny” vék na pofizeni prvniho mobilu neexistuje. Zvaite
potfeby svoji rodiny a tfeba i mistnich zvyklosti ve vékové skupiné vaseho ditéte. Zabezpecte
mobil pfed viry a zlodéji, a to nejen témi z masa a kosti, ale i pred zlodéji v podobé aplikaci,
které kradou citlivé udaje primo z telefonu, a jesté svasim souhlasem. Zjistéte, jak muze
mobilni telefon pouzivat vase dité ve své Skole.

Co se do videa neveslo: Podle dat z jiZ citovaného prizkumu Rodi¢ a rodicovstvi v digitdini
ére dostavaji déti od rodica vlastni mobil nejcastéji mezi 7. a 9. rokem, ale do kontaktu s nim
pfijdou mnohem drive — rodi¢e uvadéji, Ze svlj mobil zapljcuji détem jiz od 1 roku. Zajimavy
je i udaj o tom, Ze sv(j viastni tablet ma 11,87% déti ve véku 5 let, tedy minimdlné o dva roky
dfive, nez dostanou sv(j vlastni mobil.#

Doporuceni pro pracovni list: Tento pracovni list je obdobou pracovniho listu €. 1, kde
jste si s ditétem vymezovali ,pravidla hry” pfi pouzivani domaciho pocitace. Spolu s mobilem
na dité prenasite i zodpovédnost a vyjadfujete mu tim ddvéru. Aby vase dité mohlo
zodpovédné jednat a vasi dlvéru neztratit, byt nechténé, ujasnéte si hned na zacatku, co
s mobilem smi a nesmi délat. Doporucujeme si na tyto otdzky nejdfive odpovédét sami za
sebe, abyste pak mohli své dité Iépe smérovat ke ,spravnym“ odpovédim, ¢i mu dokazali
vysvétlit, pro¢ néco nesmi délat. Stejné jako v prvnim pracovnim listu mate i zde moznost
napsat si vlastni pravidlo, které bude vyhovovat potifebam vasi rodiny.

Na konci jsme jesté zminili nékolik tip pro ochranu mobilu, ale i pro ochranu ditéte
samotného. Povidejte si chvilku o tématu volani ¢i zprdv od cizich lidi. Néktera takova volani
mohou byt neskodna, kdyz si lidé spletou telefonni Cislo, jind mGzou byt cilenym utokem na
majitele telefonu. Ale tfeba i po telefonu uzaviena smlouva na novy tablet ,,za korunu” by vam
mohla dost znepfijemnit Zivot.

Nevynechejte ani pfipominku toho, Ze zneuziti linek Integrovaného zachranného systému
(policie, hasici, zachranka) je nelegdlni. Dité by se dopustilo prestupku podle zdkona o
elektronickych komunikacich (§ 33 odst. 11 zakona ¢. 127/2005 Sb.°) a mohla by mu byt, ¢i
spiSe vdm coby zakonnym zastupclim, udélena pokuta az ve vysi 100.000 K¢. Tento Cin by ale
mohl byt posuzovan i jako trestny ¢in ,Siteni poplasné zpravy“ (§ 357 Zakona €. 40/2009°).

4 KOPECKY, KAMIL; SZOTKOWSKI, RENE. Rodi¢ a rodicovstvi v digitdini éfe (vyzkumnd zprdva). 1. vydani.
Olomouc: 02 Czech Republic a Univerzita Palackého v Olomouci — Centrum prevence rizikové virtudlni
komunikace, 2018. s. 7-8. [cit. 2018-11-25]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/vyzkumne-zpravy/107-rodic-a-rodicovstvi-v-digitalni-ere-2018/file

5 Z&kon €. 127 ze dne 22. Unora 2005 o elektronickych komunikacich a 0 zmé&né nékterych souvisejicich zakon(
(zdkon o elektronickych komunikacich). In: Sbirka zdkonti Ceské republiky. 2005, ¢astka 43. [cit. 2018-11-10].
Dostupné z: https://www.zakonyprolidi.cz/cs/2005-127

6 Z4kon €. 40 ze dne ze dne 8. ledna 2009 (trestni zakonik). In: Shirka zdkont Ceské republiky. 2009, &astka 11.
[cit. 2018-11-10]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
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PRACOVNI LIST 5.

Mit sviij vlastni mobil je bezva véc! Rodice ti vSak dali nejen telefon, ale také diivéru, Ze uz jsi velka
holka nebo velky kluk a s mobilem budes$ zachazet rozumné. Pojd'si spolu s rodiéi zodpovédét par otazek
a naudit se néco o zodpovédném pouzivani mobilniho telefonu.

Rolik penGz mtiEu 20 IBETE UBTAERED e oosmsnmnsin s s s sah i s e A s
MuZu sdm volat ostatnim lidem @ psat SMSKY?.........ccoeeereeereeereeeseeeeesteeseesseesseeeseessssssessssasssssssasssessnsns
MZu prgEovat IObIL RAMVAPEITUINND < o ouoansicussosassnssssion aossssicsssssasss s 5550850058585 08 655 AR AR A ARAN SRR RO B R RA SRR
Kde s ik 0D Se IOV s s S s S e S AR i3

Muzu sam chodit na internet? Pokud ano, tak na jaké stranky?............ccceeeeeeceeeccerscseessssesseessneeesnssssneeas

Nez si stahnu néjakou aplikaci do mobilu, musim se zeptat rodiGu?..........cccceerreeerecrceerrsceererseeeesneeeennens

MuZu zvedat hovory z Ciziho G1SLa? ........ccceeeceeiieieceeecrecceeecce e eee e see s e e e s see e s see e s e e e s seeessneesaneessneesanesnnnaan

Tipy pro ochranu tvého Tipy pro tvou ochranu:
mobilu:

« Nedavej své telefonni

« Mimo domov
nenechavej mobil

bez dozoru, snizis tak
moznost kradeze.

« Nedavej mobil na
pfimé slunce, do vody,
nebo na mraz. Fakt to
nema rad.

« Nenos mobil v zadni
kapse kalhot. Staéi na
néj jednou zapomenout
a skonci treba
v zachodé.

¢islo cizim lidem, ani
ho nepis jen tak nékam
nainternet.

= Neodpovidej na zpravy
od cizich lidi.

« Pokud ti vola nékdo
neznamy, vzdy o tom
fekni rodi¢tim.

« Nevolej ze zvédavosti
na cizi ¢isla, ani
na tisiova volani
(zachranka, policie,
hasiéi).




6. Pracujeme do Skoly

Shrnuti dilu: Povinna 3kolni vyuka po&itatd se dnes nevyhne 7adnému ditéti. Bez piistupu
k pocitaci se vase dité neobejde, proto je nutné mu zajistit bud’ vlastni pocita¢, nebo mu na
néj umoznit pristup napf. u spoluzaka. Pfi vybéru informaci do referatu vénujte pozornost
jejich vybéru tak, aby byly podstatné, spravné a ovéfitelné. Informace ovérujte alespon ze tti
zdroju, a to nejen internetovych, ale i tisténych. Nikdy nezapomernte uvést vSsechny zdroje, ze
kterych jste Cerpali.

Co se do videa neveslo: Néktefi rodi¢e si mozna kladou otdzku, zda pouZivani po¢itadd ve
vyuce a pro vyuku nema negativni vliv na proces samotného uceni a mnozstvi nabytych
informaci. Yalda T. Uhls ve své knize Medidlni mamy a digitdini tatové uvadi vysledky své
studie z Kalifornské univerzity v Los Angeles, ve které zkoumala schopnost porozuméni a
zapamatovani textu u student(, ktefi informace cerpali z monitoru pocitace, z tabletu a
z papiru. Studenti vSech tfi skupin dosahovali srovnatelnych vysledkd, takze nemusime mit
strach, Ze by déti nebyly schopné text pochopit i z jiného neZ papirového média. Uhls na
druhou stranu ale také zminuje rozdily v myslenkovych pochodech u zapisovani poznamek.
Pokud si zapisujeme poznamky rukou, snazime se informace zjednodusit = kédovat uz pfi
prepisu, nau¢ime se nachdzet to podstatné, protoze neni mozné, abychom stihli v ruce zapsat
slovo od slova. Naopak pfi psani pozndmek do pocitace nds to svadi ke kompletnimu prepisu
textu, pouze automaticky tukame do klavesnice to, co slySime, aniz bychom se nad tim
zamysleli. Na§ mozek si pak vice pamatuje to, kam jsme si soubor ulozili, kde informace najdu,
nikoli, o éem jsem vlastné psal. Pokud si vase déti rady délaji poznamky do pocitace, vedte je
k tomu, aby postupovaly stejné jako u psani rukou — kddovaly podstatné informace a
nezapisovaly vSechno jako roboti.’

Doporuceni k pracovnimu listu: V pracovnim listu si mGzete vyzkouset napsat referat
nanedisto a spravné. Sest zvyraznénych bod( slouZi jako ndpovéda pro vas a vase dité,
v samotném textu ,nacisto” byt obsazeny nemusi. Pfed samotnym psanim textu s ditétem
promyslete, co vSechno budete k jeho vytvoreni potfebovat. Zamérte jeho pozornost na knihy
a Casopisy, zajdéte spolu do knihovny a spolecné si potiebné tituly najdéte. Takto ziskané
informace porovnejte s ¢lanky na internetu a vymyslete vlastni text. Déti rady zkoumaji nové
véci, vstfebavaji informace jako houby a tfeba se navstéva knihovny a hledani v tajemnych
regalech stane vasi spole¢nou oblibenou ¢innosti.

7 UHLS, YALDA T. MedidIni mdmy a digitdini tatové. Rady, které na internetu nenajdete. 1. vydani. Praha: Portal, 2018. ISBN
978-80-262-1317-8. 240 s. 5. 161-163.
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PRACOVNI LIST 6.

Dej s rodiéi hlavy dohromady a s pomoci knih, ¢asopisti a internetu vypracujte
referat o slunécku sedmitec¢ném, které vSichni zname hlavné jako berusku.
Piste v celych vétach tak, aby vam vznikl élanek podobny jako z ¢asopisu.

SLUNECKO SEDMITECNE

1. Klasifikace - Fise, kmen, éeled), rod...

Slunécko sedmite¢né patfi do...

2. Vyskyt - kde vSude ho najdeme

3. Vyvoj

4. Cim se Zivi

5. Zajimavost na konec

6. Zdroje

Tip: Spravné bibliografické citace se v sou¢asnosti uvadéji podle normy CSN 1SO 690.
Informace o slunécku sedmitecném jste mohli najit treba zde: BELLMANN, Heiko. Hmyz — Novy privodce
prirodou. Praha: Knizni klub, 2015. 256 s. ISBN 978-80-242-4708-3.



7. Socialni sité/Détské chaty

Shrnuti dilu: Socidlni sité jsou pro dne3ni déti samozfejmosti. Berou je jako normalni
komunikaéni nastroj, pro né stejné potfebny jako komunikace tvari v tvar. Nema smysl jim to
zakazovat, ale spiSe upfit svou pozornost na bezpecné pouzivani socialnich siti s dirazem na
zachovani soukromi a slusného chovani.

Co se do videa neveslo: Jednim z redlnych nebezpeéi, které na déti b&hem internetové
komunikace ¢iha, je jev zvany kybergrooming. Pfi ném se dospély Clovék snazi navazat
pratelstvi s ditétem se zamérem ho zneuZit, a to velmi éasto sexualné. Utok probihd v nékolika
krocich. Nejdfive se dospély zacne s vytipovanym ditétem jen tak nezdvazné bavit, at uz pod
svoji vlastni identitou, nebo, castéji, pod smyslenou identitou, kdy se utocnik vydava za
vrstevnika ditéte. Utocnik si dava na ¢as, klidné si dokaze s takto nezdvaznou komunikaci
vystacit i nékolik mésicli, aby mu zacalo dité bezmezné dlvérovat. Varujicim signdlem je, a o
tom by mély vase déti védét, Ze je bude navadét, aby o kamarddstvi s nim nikomu nefikaly, a
uz vibec ne rodicim. Béhem svych stdle vice a vice dlvérnych konverzaci na sebe dité bezdéky
prozradi spoustu osobnich udajli, napf. kde bydli, kam chodi do Skoly, svoje telefonni cislo,
Casto utocnikovi poslou svoji fotografii, leckdy i v lechtivém vyzyvavé ¢i pfimo sexuadlni pdze.
Stavaji se tak snadno vydiratelnou kofisti. | proto neustale zdUraznujeme, jak je dllezité si
chranit své soukromi a nebavit se s cizimi lidmi. Pokud dité odmitne se s utocnikem sejit
v realité nebo mu uz nechce posilat dalsi a dalsi erotické fotky, vyvine Utoénik na dité tak velky
psychicky natlak skrze vydirani a vyhroZovani, Ze by to téZce nesl i dospély, natoz malé dité i
dospivajici. Pokud by se i vase dité zapletlo do siti kybergroomingu a sebralo by odvahu se vam
svérit, ukocirujte svoje rozharané emoce a své dité obejméte a podporte. Na vycitky a
,vychovné koncerty” bude ¢asu dost pozdéji (a ¢asto k nim ani nedojde, samotna zkuSenost
pUsobi pomérné vychovné...), ted vase dité potrebuje okamzitou psychickou pomoc. Ale nejen
tu. Zajistéte véechny dikazy a okamZité vie nahlaste policii. Utoénik obvykle nema kontakt jen
s jednou obéti, naopak byva v kontaktu soubéiné az s desitkami dalSich déti, kterym hrozi
velké nebezpedi (sexudlniho) utoku v realité.

A jak pomoci détem identifikovat, zda si opravdu pisi s tim, za koho se doty¢ny vydava? Neni
to vlibec tézké. At poprosi svého on-line kamarada, aby se vyfotil v néjaké netradi¢ni poloze,
kterou mu vase dité samo nadiktuje. Tfeba s ucebnici matematiky v ruce, s backorou na levé
noze a vyplazenym jazykem. A at k tomu jesté prida papir, na kterém bude napsano, jaky den
a v kolik hodin ho o to vase dité pozadalo. Takovou fotku bude kamarad na internetu tézko
hledat. Pokud ji posle obratem, identita je ovérena (ale potrad to neznamend, Ze ho novy
kamarad nem(Ze navadét k nepravostem). Pokud fotku neposle, bude se vymlouvat, Ze ji
posle déle apod., je to podezrelé. Bud fotku ciziho ditéte dotvari ve Photoshopu, nebo shani
redlné dité, které by mu zapdzovalo dle vasich pozadavkd.

Doporuceni k pracovnimu listu: V pracovnim listu na vas a vade dité ¢ekd komiks.
Vystupuje v ném Petr, neznamy déda a Monika. Tento list se dotyka rozporu mezi tim, co jsme
ochotni na sebe prozradit cizim lidem tvafi v tvar, a naopak, co jsme ochotni o sobé vyzradit



na internetu mnohem vice cizim lidem. Posledni okénko v komiksu chybi, vy ho vidite nize.
Ukazte ho ditéti ale aZ poté, co si samo zkusi tipnout, jak pfibéh dopadne.
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PRACOVNI LIST 7.

Precti si s rodic¢i komiks o Petrovi, neznamém dédovi a Monice. Bavte se spolu tfreba o tom, pro¢ Petr
nechce fict neznamému dédovi svoje pfijment, ale Monice z internetu ho klidné prozradi? A proé Monice
fotku posle, ale dédovi ji neda? Posledni obrazek komiksu chybi - najde$ ho v metodické p¥irucce pro
rodiée. D¥iv, neZ se na néj s rodié¢i podivas, si zkus tipnout, jak pribéh dopadne.

o Na namésti o
- . Ahoj, jak se A dal? Kam chodis
: jmenujes? do Skoly?
et
f—
No, na
zakladku...
fotku mi das?
— e il
t—t_ || Doma o 2 hodiny pozdéji. Petr chatuje s Monikou. Petr zacina byt d9
- Moniky zamilovany | Monika: Kolik ti je? Mné 14.
Kok lakaat - a konverzace Petr: 15:)
o~ onika: Jak se jmenujes okracuje: e " .
pijmenim? P J Monika: Chodis na zakladku?
f— . Petr: Ne, na gympl...
Z Petr: Novak Monika: Kecas :)
Petr: Trochu...:):)
¢ J Monika: Posles mi fotku?
IT' Petr: Jasné, pockej...
é 2.
| AN
Petr se nakrucuje .
pred fotakem.




8. Kdo si hraje, nezlobi

Shrnuti dilu: Hra je pfirozenou souéasti lidského Zivota, s nastupem mobil( a po&itald
dostaly hry pouze dalsi rozmér. Pfi kupovani her dbejte na vybér podle véku ditéte. A¢koli ma
mnoho her i vyukovy charakter, nejoblibenéjsi hry jsou ty spojené s relaxaci. Rizika spojend
s hranim pocitacovych her existuji, ale neznamena to, Ze se dotknou kazdého ditéte, které si
obcas takovou hru zahraje. Zajimejte se o herni svét vaseho ditéte a pro hrani si nastavte
pravidla stejné jako pro pouzivani pocitace nebo mobilniho telefonu.

Co se do videa neveslo: Jak jiz bylo fe¢eno ve videu, velice populdrni hrou v Ceské
republice je Minecraft. Hra, ve které muzete prakticky cokoli. Tézit uhli, péstovat obili, budovat
domy, ale také tfeba socidlni vztahy. Podle vyzkumné zpravy Fenomén Minecraft v ceském
prostrediz roku 2017 je hracska zdkladna velice Siroka, co se vékové struktury tyce. Vétsi zajem
o hru zacinaji mit déti ve véku 10 let (8,71%) a vrcholu dosahuje u 13 letych dospivajicich
(14,03%). Pozornosti neuchdzi tato hra ale ani dospélym, u lidi starSich 18 let se hie vénuje
18,02%. Z vyzkumu vyplynulo, Ze 61,18% rodi¢d omezuje détem cas straveny u hry, i pfesto
ale vysoké procento déti travi jen u Minecraftu vice nez 11 hodin tydné (23, 68%), vice nez 16
hodin tydné potom 13,73%3.

Doporuceni k pracovnimu listu: V pracovnim listu vas &eka orientaéni test zavislosti na
internetu. Jak je v ném ale zminéno, misto slova ,internet” si mazete doplnit jakékoli jiné slovo
oznacujici lidské chovani, od pouzivani mobilniho telefonu, pravé pres hrani pocitacovych her,
aZ po chovani, které s moderni technikou vibec nemusi souviset (alkoholizmus, hladovéni,
uzivani drog...). Pokud by vase dité opravdu ziskalo 5 a vice bodd, riziko zavislosti u néj
nepodcenujte. Mozna budete schopni pocinajici zavislost zvladnout sami prenastavenim
pravidel pouzivani PC her, at uz omezenim casu ¢i Uplnym zakazem. Zkuste nabidnout ditéti
alternativni program, vénujte mu sami vice ¢asu, aby se mu pfipadné ,abstinenéni” pfiznaky
snasely lépe. Je ale také mozné, Ze vase dité je uz v takové fazi, kdy na néj neplati ani rozum,
ani prosby, ani vyhrazky. Pak se urcité obratte na détského psychologa ve vasem okoli. Zacit
muzZete kontaktovanim Pedagogicko-psychologické poradny, kterd sidli v kazdém krajském
mésté a obvykle ma své pobocky i v byvalych okresnich méstech. Psychologové jsou zde
kvalifikovani a péci mate zdarma. | kv(ili tomu tam bohuzel byvaji delsi ¢ekaci doby, ale urdité
vam alespon poradi, na jakého jiného psychologa se zkusenosti s terapii zavislosti se ve vasem
okoli obratit. Hledat mUzZete samoziejmé i sami na internetu, ale patrejte i po recenzich,
abyste se misto pomoci nedockali jen Sarlatanskych postupt za velké penize.

8 KOPECKY, KAMIL; SZOTKOWSKI, RENE. Fenomén Minecraft v ¢eském prostiedi (vyzkumnd zprdva). Olomouc:
Univerzita Palackého v Olomouci — Centrum prevence rizikové virtualni komunikace, 2017. s. 6, 20. [cit. 2018-
11-26]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/93-fenomen-minecraft-
v-ceskem-prostredi/file



https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/93-fenomen-minecraft-v-ceskem-prostredi/file
https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/93-fenomen-minecraft-v-ceskem-prostredi/file

kDO ST HRATE, NEZLOBT

PRACOVNI LIST 8.

Projdéte si se svym ditétem nasledujicich 8 otazek, tykajici se mozné zavislosti na internetu. Misto
slova ,,internet” vS§ak muzZete samoziejmé doplnit pojem ,,hrani poéitaéovych her”, ,,uzivani mobilniho
telefonu® nebo jiné chovani, které vam prijde rizikové. Pokud na 5 a vice otazek vase dité odpovi ANO,
uvazovali bychom o navstévé détského psychologa, ktery mize vasemu ditéti pomoci s poéinajici nebo
s jiZz rozvinutou zavislosti.

ORTENTACNE TEST ZAVISLOSTL NA INTERNETU

1. Zabyvas se &asto internetem (pfemysli$ o pfedchozi on-line aktivité nebo pfemysli§ o svém p¥istim
internetovém poé&inani)?

ANO- NE

2. Mas potiebu pouzivat internet stale delsi dobu, abys byl spokojeny?

ANO NE

3. Snazis se opakované netspésné kontrolovat, omezit nebo ukonéit své uzivani internetu?

ANO NE

4. Jsi neklidny, naladovy, sklesly nebo podrazdény, kdyz se pokusi§ omezit uzivani internetu nebo
s nim prestat?

ANO NE

5. Zustavas pripojen déle, nez jsi pivodné zamyslel?

ANO NE

6. Vystavil jsi se riziku, Ze ztrati$ diilezity vztah, nestihne$ se nauéit na pisemku nebo zmeskas
dilezitou akei kviili internetu?

ANO NE

7. LZe$ své rodiné, kamaradiim ¢i jinym lidem, abys utajil rozsah svého zaujeti internetem?

ANO- NE

w2 2w

8. Pouzivasinternetjako tnik od problémii nebo k tilevé p¥i $patné naladé (napf. pfi pocitech bezmoci,
viny, tzkosti, napéti)?

ANO - NE

Zdroj orientacniho testu: UHLS, YALDAT. Medidlni mdmy a digitdlni tatové. Rady, které na internetu nenajdete.
Praha: Portal, 2018. 239 s. ISBN 978-80-262-1317-8.



9. Kybersikana

Shrnuti dilu: Kyber$ikana je soustavné trapeni nékoho druhého pfes mobil, poéita¢ a
internet. Jde o urdzky, vydirani, vyhroZovani, posmivani a jiné nevhodné chovani vici obéti.
Kybersikana plisobi své obéti trauma 24 hodin denné, 7 dni v tydnu, neexistuje proti ni 100%
ochrana. Disledky mohou byt pro obét fatalni, bohuzel nékdy kondi jeji sebevrazdou. Proto je
nutné obéti pomoci, tfeba jen tim, Ze o pomoc pozadame nékoho dalSiho. O pomoc se nebojte
fict ani v pripadé, Ze mate doma agresora. | jeho rodina mlzZe pocitovat velky stres ze
spachané kybersikany.

Co se do videa neveslo: Medialné zndmy je pfipad kanadské divky Amandy Todd, kterda se
stala obéti kybersikany. 7. zafi 2012 nahrala na YouTube dnes jiz fenomenalni video s ndzvem
My story: Struggling, bullying, suicide, self harm, ve kterém svQj boj s kybersikanou popisuje
pomoci textu psaného na karti¢kach. Prosila v nich o pomoc. Nepftisla. O mésic pozdéji nasli
Amandu doma obésenou. Bylo ji 16 let. Za téch 6 let md video jiz skoro 13 milion( shlédnuti.
Existuje i verze s ¢eskymi titulky, staci do vyhledavaciho faddku na YouTube zadat ,Amanda
Todd”. Mensi déti by toto video mohlo zbyte¢né vydésit, vy si ho ale urcité pustte. BEhem 8
minut, které video trva, pochopite nejen prabéh kybersikany, ale hlavné jeji absurdnost,
zbytec€nost a bolestivost.

Doporuceni k pracovnimu listu: V pracovnim listu ke kybersikané se seznamite s Kubou,
ktery se stal obéti kybersikany. NiZze najdete jeho pribéh, ktery prectéte détem dfive, nez
zaCnete délat na pracovnim listu. Vase dité se diky pfibéhu snaze vzije do Kubovych pocitl a
vice si uvédomi, Ze kybersikana opravdu neni legrace. Pfibéh nema jednoznacny konec. Zkuste
si vymyslet svij vlastni, nejlépe Stastny.

Na konci pracovniho listu jsou i tfi volné radky, kam muZete vypsat kontakty na tfi linky
bezpedi. Na téchto linkach pracuji proskoleni pracovnici, ktefi jsou schopni a ochotni pomoci
kazdému (nejen) ditéti, které si nevi ve své Zivotni situaci rady a boji se svéfit rodi¢im nebo
jinym blizkym osobam. Nechte své dité tyto kontakty najit na internetu, nikdy nevite, kdy se
vam nebo vasemu ditéti bude tato dovednost hodit.

Pribéh o Kubovi

Kuba byl vesely kluk, ktery chodil do 5. tridy. Ve tridé sice nikdy nebyl za hvézdu,
ale mél tam své tri kamarddy, se kterymi se vidal i po Skole a byli fajn parta. Sam
Kuba nikomu neublizoval, haopak, spis branil druhé, hlavné holky, kdyz jim ubliZovali
jejich tridni zlobici, Jarda s Tomdsem.

9 TheSomebodytoknow. My story: Struggling, bullying, suicide, self harm. In: YouTube [online]. 7. 9. 2012 [cit.
2018-11-25]. Dostupné z: https://www.youtube.com/watch?v=vOHXGNx-E7E
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Jednou Sel Kuba po Skole se svymi kamarddy do skateparku. Moc to na prkné jesté
neuméli, ale vzdjemné si pomdhali a hecovali se, aby se v jizdé zlepSovali. Kuba chtél
vyzkouSet jeden trik se skatem na zdbradli. Ale jak to tak byvd, zacdtky byvaji
krusné, a tak i Kuba ze skatu spadnul a namlel si pusu. Nestalo se nic hrozného, jen
si harazil ruku a odrel koleno. Takovych pddi se v parku ten den stalo uz nékolik,
ale bohuZel pro Kubu, jen ten jeho natolili Jarda s Tomdsem od nich ze tridy na
mobil a okamzité ho sdileli na YouTube pod titulkem ,Nejvétsi debil ve skateparku".
NeZ Kuba dosel z parku domd, shlédlo video uZ nékolik desitek lidi, néktefi z nich
nechali pod videem posmésné komentdre jako treba ,Tvl, Ze na to prkno vibec
leze!", , Tak to je komik, buli jak mald holka!", ,Heh, takovej ltzr, jak si mohl myslet,
Ze to zvlddne?" ,N66, pan je profiklll AZ si budu chtit rozbit cumdk, uréité se ho
zeptam na radul" Chuddk Kuba na ty komentdre koukal a viibec nechdpal, co se to
déje. Vzdyt' ty lidi viibec heznal a onhi ho hned tak odsuzuji? Nejhorsi ale snad bylo,
Ze jeden komentdr tam nechal i jeho nej kdmos, se kterym v tom skateparku byl.
Sice napsal jen ,Kuba se vytéhl! (", ale Kubu to bolelo snad vic, nez vechny dalsi
komentdre dohromady. Rozhod| se, Ze dneska uz to fFesit nebude, Ze se rads$i ptjde
vyspat a rdno promysli, co ddl. Usnout se mu ale dlouho nedarilo. Zacaly mu chodit
smsky od spoluzdk, kteri uz se taky nad videem pobavili. V téch zprdvdch se mu
posmivali a chtéli po ném, aby podobny trik zopakoval na zdbradli zitra ve Skole.
Kubovi ukdpla prvni slza. Pro¢ ho tak trdpi? To jim to prijde vtipny? Rdno mu to
vSechno pripadalo jako zly sen, ze kterého se nejde probudit. Jesté pred
odchodem do Skoly zkoukl YouTube a vidél tu spoust’. Posmésné komentadre uz se
daly politat na stovky. Kubovi se udélalo Spatné, cely se rozklepal, slzy tekly
proudem. Jesté Stésti, Ze rodice uz odesli do prdce a nevidéli ho. Nechtél jim to
ukazovat, stydél se. Sebral posledni zbytky odvahy a vydal se do Skoly. Koukal do
zemé, co kdyby ho nékdo poznal a smdl se mu tvdri v tvdr? Ve Skole si ten den zaZil
peklo. SpoluZdci si z néj utahovali a jeho kamarddi nechdpali, pro¢ si to Kuba tak
bere. Vzdyt' je fo jenom sranda, ne? Pro Kubu ne. Nerozumél tomu, co se to kolem
néj déje. Byl terlem posméchu, ztratil kamarddy, pred rodi¢i se musel
pretvarovat. Nejen ten den. Ale i mnoho dal$ich. Kybersikana prerostla i v Sikanu
v realité, tvari v tvar. Kuba se den za dnem uzaviral vic a vic do sebe. I rodi¢e uz
si véimli zmény v jeho chovani. Jednou vecer za nim prisla mamka do pokoje. Kuba
si narychlo utrel slzy, aby to nevidéla. Ale ona to vidéla. .Kubiku, co té trdpi?"
oslovila ho nézné a objala ho kolem ramen. Kuba se rozplakal. Chtél by ji to vSechno
Fict, ale zdroveri se bdl, Ze ho odsoudi. Co myslis ty, mél by se maminé svérit? Jak
by podle tebe mél pribéh dopadnout?
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Rodice ti pred chvili precetli pfibéh Kuby, ktery se stal obéti kyberSikany. Kuba place. Zkus spolu
s rodi¢i pFijit na pocity, které ted' asi Kuba zaZiva a napis je do prazdnych ¥adki kolem Kuby. Jeden uz
jsme vyplnili za tebe, ale jisté vymyslis jesté dalSich deset.

SMUTEK

Kuba potfebuje pomoct, aby se citil lépe. Co vSechno pro néj miiZzes udélat, aby prestal plakat a zase se
usmival? Co pomaha tobé, kdyz jsi smutny?

Tip: Dokazal bys na internetu najit telefonni ¢isla nebo e-mailové adresy na alespon 3 linky bezpeci?
Napis je sem:



10. Fotim, tedy jsem

Shrnuti dilu: Fotografie si dnes uZ skoro ani netiskneme, misto papirovych fotoalb si své
fotky nechdvame v pocitaci, nebo je sdilime ve verejnych galeriich. | z tohoto dlivodu se ale
stdvame vic zranitelni a méli bychom nejdfiv pfemyslet, kterd fotka je vhodna ke zverejnéni, a
ktera nikoli. Mezi ty zapovézené byste méli zaradit skupinové fotografie, u kterych nemate
souhlas se zverejnénim od vSech vyfocenych, selficka pofizovana na nebezpecnych mistech,
nefotte si ani vyhled z okna svého domu. Naprosty zakaz by se mél vztahovat na pofizovani
nahych nebo vyzyvavych fotek. Nikdy nevite, kdo je pouZzije proti vdm nebo vasim détem.

Co se do videa neveslo: Fenoménem ve sdileni fotek je v sougasnosti bez pochyby socidlni
sit Instagram. Polet uZivateld uZ pfesahl jednu miliardu®®. Maji tu uéty nejen ,obycejni
smrtelnici”, ale také celebrity, radoby celebrity, ale i takovi velikani svého oboru, jako je tfeba
National Geographic. Fotek zde najdete vsehochut, lidé sdili fotky svého obéda,
vypracovanych bfiSnich svall, interiéry domova, selfie, ale také umélecké fotky. Plati zde
nepsané pravidlo, Ze ¢im vic ,,in“ fotky nahrajete, tim vice sbirate , lajk(“ a sledujicich. A o to
jde. Lidé foti, aby zaujali, ne proto, aby vytvofili kvalitni fotografii. Fotograf Jan Rybar tento
fakt popisuje na svém blogu Fotoguru takto: ,, Fotografovat znamend vytvdret trvalejsi emoce,
pfed tim neni uniku. Fotografovat na Instagram proti tomu znamend vytvdret okamzité emoce
pro okamZitou spotrebu. Instagram prosté vyZaduje néco jiného: kdo chce uspét, musi zasvitit,
musi maximdlné vyuZit téch pdr zlomki vteriny, kde mad Sanci zaujmout vétsinou casto zcela
nezndmé divdky.“**A¢ kvalita vétsiny fotek na Instagramu nebude na vyhru v Czech Press
Photo, dlleZité je, abyste vy ani vase déti nesdileli fotky vyloZené rizikové.

Doporuceni k pracovnimu listu: V poslednim pracovnim listu najdete pét typd rizikovych
fotografii. Vyjma jednoho jsme jejich rizika probrali ve stejnojmenném videu. O poslednim
typu, recesistické fotce, si néco malo povézme ted. Tyto fotky maji vSichni radi, jsou vtipné,
necekané, vétsinu lidi pobavi. Pokud zvécnime sami sebe v néjaké komické situaci, ddvame
tim navic najevo i to, Ze se nebereme pfilis vainé, Ze je s ndmi legrace. Tyto fotky jsou velmi
oblibené, ziskavaji nejvice ,lajk(1” a sdileni. AZ sem se jedna o sama pozitiva. Upozornéme ale
své déti, ze ne vSechny komentare, které se mohou objevit pod takovou fotkou, musi byt
nutné jen pozitivni. Vezméme si jako pfiklad fotku z naseho pracovniho listu, kde si sle¢na
namatlala obli¢ej pénou na holeni a hlavu si ozdobila natdc¢kami. Pod touhle fotkou by se
klidné mohly vyskytnout i komentare typu: , No to je dost, Ze jsi nécim zakryla ten svij hnusnej
ksicht!“, ,Vypadds jak moje babi, ta taky nosi natacky a musi si holit knira“ nebo ,,No, vypadds
lip neZ normdlné, to nos porad!“. Nékoho by takové komenty nechaly v klidu, a jesté by si
s nimi notoval, jiny by se ohradil, a jesté jiny by ztoho mohl byt fakt smutny, urazeny,
s pokleslym sebevédomim. | o tom mluvte se svym ditétem, zda mu takovy vtipek stoji za to,
a jak by pfipadny posméch misto smichu zvladlo ono samo.

10 [cit. 2018-11-27]. Dostupné z: https://instagram-press.com/blog/2018/09/24/statement-from-kevin-
systrom-instagram-co-founder-and-ceo/

1 RYBAR, JAN. Proc je Instagram nebezpecny (a pro¢ ho mdm rdd). © 2013-2018 FotoGuru.cz [online]. 20. 11.
2018. [cit. 2018-11-27]. Dostupné z: https://www.fotoguru.cz/instagram-a-fotografovani/
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Podivej se s rodi¢i na nasledujici fotografie. A¢koliv se na nich lidi usmivaji a jsou spokojeni, v realném
Zivoté bychom podobné typy fotek neméli bud’ radéji viibec fotit, nebo je sdilet na internetu jen tak.
Pfijdes na to, pro¢ té takovéto fotky miizou dostat do priisvihu?

Poznamka: Pouzité fotografie byly pro ucel vytvoreni pracovniho listu zakoupeny ve verejné fotogalerii
Samphotostock.cz.



