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ZAKLADY OCHRANY ZARIZENI A SiTi

1. Jakou hlavni funkci plIni v po€itacové siti firewall?
a. SlouZi k automatické tvorbé silnych hesel pro uzivatele.
b. Funguje jako ,digitalni vyhazovac”, ktery ridi sitovy provoz a blokuje

podezrela spojeni.
C. Je to nastroj vyhradné pro odstranéni jiz stazenych vir( z disku.
d. Sifruje data na pevném disku, aby byla necitelna.

2. Jaky je hlavni rozdil mezi klasickym antivirem a EDR (Endpoint
Detection & Response)?
a. Antivir je zdarma, zatimco EDR je vzdy placené.
b. Antivir chrani mobilni telefony, EDR pouze servery.
c. Antivir hleda znamé hrozby podle databaze, EDR sleduje chovani
systému a odhali i neznamé utoky.
d. Mezi témito nastroji neni Zadny technicky rozdil.

3. K €emu primarné slouzi VPN (Virtualni privatni sit) pfi pFipojeni na verejnou Wi-Fi?
c. Vytvari Sifrovany tunel, ktery chrani data pred odposlechem v neSifrované siti.
C. Zrychluje internetové pripojeni v kavarnach a na letistich.
c. Stoprocentné ochrani uZivatele pfed phishingovymi e-maily.
c. Automaticky maze historii prohlizeni v pocitaci.

4. Proc€ je v ochrané proti ransomwaru klicova tzv. offline zaloha?
a. Protoze je rychlejSi na nahrani dat nez online zalohovani.
b. Protoze offline zaloha je levnéjsi na porizeni.
c. ProtoZe ransomware dokaze zaSifrovat vSe pfipojené k siti; odpojena
zaloha je tak pfed nim v bezpedi.
d. Protoze offline zalohu Ize obnovit bez hesla.

5. Ktery z nasledujicich jevu je typickym pFiznakem napadeni pocitace
malwarem pro téZbu kryptomén (cryptojacking)?
a. Vyskakovani reklamnich oken v prohlizedi.
b. NeoCekavané vysoké zatiZzeni procesoru (CPU) a zpomaleni systému.
c. Smazani vsech ikon z plochy.
d. Zména domovské stranky prohliZzece.
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