
3.  Jakým způsobem umělá inteligence (AI) nejvýrazněji mění podobu dnešních
phishingových e-mailů?

a. Dělá e-maily snadněji odhalitelné kvůli strojovému kódu.
b.  Vytváří gramaticky bezchybné texty a umožňuje personalizaci.
c.  Nutí útočníky používat pouze angličtinu.
d.  Zpomaluje proces přípravy útoku.
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     KYBERKRIMINALITA A PRÁVNÍ DŮSLEDKY
1.Co bylo příčinou ochromení Nemocnice v Benešově v roce 2019, kdy

došlo k zašifrování systémů a vyřazení přístrojů z provozu?
a. DDoS útok (zahlcení sítě)
b.  Ransomware (vyděračský virus)
c.  Phishingová kampaň cílená na pacienty
d.  Technický výpadek elektřiny

2.  Jak se odborně nazývá metoda podvodu, kdy útočník rozesílá
podvodné SMS zprávy (např. výzva k doplatku za balík nebo „Mami,
tati, mám nový telefon“)?

a. Vishing
b. Stalking
c.  Smishing
d. Spoofing

4.  Je podle českého práva (§ 192) trestné, pokud má osoba ve svém
telefonu uloženy intimní fotografie osoby mladší 18 let, i když jí je
dotyčná osoba poslala dobrovolně?

a. Ne, pokud byl dán souhlas odesílatele.
b.  Ano, ale pouze pokud fotografie dále šíří.
c.  Ano, jedná se o nakládání s dětskou pornografií (výroba/držení).
d.  Ne, pokud fotografie neukazuje obličej.

5.Technologie AI dnes umožňuje naklonovat lidský hlas. Kolik
záznamu hlasu útočníkům přibližně stačí k vytvoření
důvěryhodného modelu?

a. Minimálně 1 hodina čistého záznamu.
b.  Stačí cca 3 sekundy záznamu.
c.  Hlas nelze pomocí AI věrně naklonovat.
d.  Musí jít o profesionální studiovou nahrávku.


