KYBERKRIMINALITA A PRAVNi DUSLEDKY

1.Co bylo pri€éinou ochromeni Nemocnice v BeneSové v roce 2019, kdy
doslo k zaSifrovani systému a vyfFazeni pFistroju z provozu?
a. DDoS utok (zahlceni sité)
b. Ransomware (vydéracsky virus)
c. Phishingova kampan cilena na pacienty
d. Technicky vypadek elektfiny

2. Jak se odborné nazyva metoda podvodu, kdy utocnik rozesila
podvodné SMS zpravy (napf. vyzva k doplatku za balik nebo ,,Mami,
tati, mam novy telefon”)?

a. Vishing
b. Stalking
c. Smishing
d. Spoofing

3. Jakym zptisobem uméla inteligence (Al) nejvyraznéji méni podobu dnesnich
phishingovych e-mailG?
a. Déla e-maily snadnéji odhalitelné kvUli strojovému kédu.
b. Vytvari gramaticky bezchybné texty a umoznuje personalizaci.
c. Nuti utocniky pouZivat pouze anglictinu.
d. Zpomaluje proces pfipravy utoku.

4. Je podle ceského prava (8 192) trestné, pokud ma osoba ve svém
telefonu uloZeny intimni fotografie osoby mladsi 18 let, i kdyzZ ji je
dotycna osoba poslala dobrovolné?

a. Ne, pokud byl dan souhlas odesilatele.

b. Ano, ale pouze pokud fotografie dale Sifi.

. Ano, jedna se o nakladani s détskou pornografii (vyroba/drzeni).
d. Ne, pokud fotografie neukazuje oblice;j.

5.Technologie Al dnes umoZiiuje naklonovat lidsky hlas. Kolik
zaznamu hlasu Gtocnikim pf¥iblizné staci k vytvoreni
divéryhodného modelu?
a. Minimalné 1 hodina cistého zaznamu.
b. Staci cca 3 sekundy zaznamu.
c. Hlas nelze pomoci Al vérné naklonovat.
d. Musi jit o profesionalni studiovou nahravku.
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