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HESLA A AUTENTIZACE

1. Jaka je podle prezentace doporuc¢ena minimalni bezpe¢na délka hesla
v dnesni dobé&?
a. 8 znakl
b. 10 znakd
c. 12-15 znak
d. 6 znakU, pokud obsahuiji specialni symbol

2. Ktera metoda dvoufaktorové autentizace (2FA) je povaZovana za
nejméné bezpecnou kvuli riziku tzv. "SIM swappingu"?
a. Autentizacni aplikace (napr. Google Authenticator)

b. Hardwarové bezpecnostni klice (napf. YubiKey) @ '
c. SMS kédy @

. . . SILNE SPRAVCE
d. Biometrika (otisk prstu) HESLO HESEL

3.Jak primarné spravce hesel chrani uZivatele pred phishingem?
a. Skenuje prichozi e-maily a maze podvodné zpravy.
b. Automaticky vyplni heslo pouze na spravné a drive ulozené webové adrese (URL).
c. Upozorni uzivatele, pokud webova stranka vypada podezrele.
d. VyZaduje otisk prstu pro kazdé jednotlivé pfihlaseni.

Pravda / Nepravda

1. Hlavni nevyhodou spravce hesel je, Ze pokud utocnik ziska vase jedno "hlavni heslo", ziska
pFistup ke vdem ostatnim heslim v trezoru. (Pravda / Nepravda)

2.Prezentace doporucuje jako moderni pFistup tvorbu "heslovych frazi", coz je napriklad
kombinace 4-5 nahodnych slov. (Pravda / Nepravda)

3."Adaptivni autentizace" znameng, Ze systém vyzaduje 2FA pfi kazdém prihlaseni, bez ohledu
na to, odkud se prihlasujete. (Pravda / Nepravda)

Doplhovani

1.Jediné, extrémneé silné heslo, které si musite pamatovat pro odemceni
vaseho digitalniho trezoru (spravce hesel), se nazyva
2."Zlaté pravidlo bezpecnosti", které shrnuje celou lekci, je kombinace tr|
prvku: Silné heslo + Spravce hesel +

www.kpbi.cz



