UVOD DO KYBERBEZPECNOSTI

1. Co pFesné znamena "pravidlo 3-2-1" v kontextu zalohovani?
a. 3 kopie dat, 2 rznad média, 1 kopie mimo zarizeni (offline nebo v cloudu).
b. 3 silna hesla, 2 pocitace, 1 antivirovy program.
€. 3 minuty na zalohu, 2 minuty na obnovu, 1 cil.
d. 3 zalohy denng, 2 tydné, 1 mésicné.

2.Ktera z nasledujicich technik NENI technickym Gtokem, ale
psychologickou manipulaci s lidmi?
a. Ransomware
b. Phishing
c. Socialni inzenyrstvi
d. Pocitacovy Cerv

3.Ktery z nasledujicich bodi NENI souéasti "bezpeénostniho desatera” zminéného v
prezentaci?
a. Pfemyslet o tom, co sdilite na socialnich sitich.
b. Pouzivat dvoufazové ovéreni (2FA).
c. PouZivat stejné silné heslo pro vSechny dlleZité ucty, aby se snadno pamatovalo.
d. Davat si pozor pfi pfipojovani na verejné Wi-Fi sité.

Pravda / Nepravda

1. Malware "ILOVEYOU" byl pfikladem ransomwaru, ktery Sifroval soubory a pozadoval vykupné.
(Pravda / Nepravda)

2. Socialni inZenyrstvi zneuziva lidské vlastnosti, jako je divéra, ochota pomoci, strach nebo
zvédavost, aby obét sama obeSla zabezpeceni. (Pravda / Nepravda)

3. Ransomware WannaCry v roce 2017 zasahl kritickou infrastrukturu, v€etné britskych
nemocnic. (Pravda / Nepravda)

Dopliovani

1.Podvodna technika, jejimz cilem je vylakat z vas citlivé Udaje (hesla, Cisla kreditnich karet) tim,
Ze se Utocnik vydava za davéryhodnou instituci (napf. banku nebo postu), se nazyva

2. Jak se jmenoval legendarni hacker, autor citatu "Amatéfi hackuji systémy, profesionalové
hackuji lidi"?
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