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ÚVOD DO KYBERBEZPEČNOSTI

1.  Co přesně znamená "pravidlo 3-2-1" v kontextu zálohování?
a. 3 kopie dat, 2 různá média, 1 kopie mimo zařízení (offline nebo v cloudu).
b.  3 silná hesla, 2 počítače, 1 antivirový program.
c.  3 minuty na zálohu, 2 minuty na obnovu, 1 cíl.
d.  3 zálohy denně, 2 týdně, 1 měsíčně.

2.Která z následujících technik NENÍ technickým útokem, ale
psychologickou manipulací s lidmi?

a. Ransomware
b. Phishing
c.  Sociální inženýrství
d.  Počítačový červ

3.Který z následujících bodů NENÍ součástí "bezpečnostního desatera" zmíněného v
prezentaci?

a. Přemýšlet o tom, co sdílíte na sociálních sítích.
b.  Používat dvoufázové ověření (2FA).
c.  Používat stejné silné heslo pro všechny důležité účty, aby se snadno pamatovalo.
d.  Dávat si pozor při připojování na veřejné Wi-Fi sítě.

Pravda / Nepravda

1. Malware "ILOVEYOU" byl příkladem ransomwaru, který šifroval soubory a požadoval výkupné.
(Pravda / Nepravda)

2. Sociální inženýrství zneužívá lidské vlastnosti, jako je důvěra, ochota pomoci, strach nebo
zvědavost, aby oběť sama obešla zabezpečení. (Pravda / Nepravda)

3. Ransomware WannaCry v roce 2017 zasáhl kritickou infrastrukturu, včetně britských
nemocnic.  (Pravda / Nepravda) 

Doplňování

1.Podvodná technika, jejímž cílem je vylákat z vás citlivé údaje (hesla, čísla kreditních karet) tím,
že se útočník vydává za důvěryhodnou instituci (např. banku nebo poštu), se nazývá ________.

2.  Jak se jmenoval legendární hacker, autor citátu "Amatéři hackují systémy, profesionálové
hackují lidi"? ________


