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Kyberkriminalita

Kyberneticka kriminalita, tedy trestné ¢iny spachané prostred-
nictvim pocitacd, mobill a internetu, v Ceské republice nadale
kazdorocné stoupa. Kvili celosvétové pandemii COVID-19

se Cisla za rok 2020 ocekavaji jesté mnohem vyssi.

Kyberneticka kriminalita v letech 2011-2019
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* Vice nez polovina vsech pripadl pripada na podvodna
jednani (pojistné podvody, spear-phishing, mobilni podvo-
dy, malware, ransomware...)

* Meziroc¢né se o polovinu zvedl pocet pripadi hackingu
(930 pripada).

*  Vysoce narostly trestné ¢innosti spojené s neopravnénym
provozovanim hazardni hry ve virtualnim prostredi.

* U mravnostnich trestnych ¢ind roste pocet pachatelti do 18
let véku.

+ Téchto mladistvych pachatell je dokonce vice nez v ostat-

nich druzich kybernetické kriminality dohromady.

Osobni udaje

Jméno, adresa, zaméstnavatel, ¢isla zdravotni pojistovny
a platebnich karet, PIN kédy, rodna ¢isla, ale také tfeba nase
politické nazory nebo trasa, kterou chodime do prace a vozime
déti do skoly. To vse jsou jen nékteré osobni udaje, které maiji
na dne$nim svétovém trhu vétsi hodnotu nez treba ropa...

*  Nevypliujeme do riiznych dotaznikl udaje, které nejsou
povinné.

* Nesdilime verejné soukromé fotky a videa.

* Pravidelné si zalohujeme data z mobilu i pocitace, nejlépe
na dvé ruzna zafizeni.

* Pouzivame antivirovy program v mobilu i pocitaci.

+  Neposilame citlivé informace pfes verejné wi-fi sité.

* Cloudovaulozistéuzivame srozvahou,ionajsouhacknutelna..

+ Méjme ke kazdému Gétu jiné, silné (!) heslo, které nikomu
nesdélujme. Pouzivejme spravce hesel.

Mobilni aplikace

82% Cechli se pfipojuje na internet pfes mobilni telefony.
Ne vsichni ale pouzivaji antiviry a ze svych aplikaci se pravidel-
né odhlasuji. Jsme zasypavani reklamnim malwarem, falesnymi
aplikacemi a vystavujeme se kradezi osobnich udaju z pripoje-
nych chytrych zafizeni.

+ Zabezpecte vsechna sva zarizeni antivirem, pfistupovymi
hesly a pravidelnou aktualizaci softwart. Pokud to jen lze,
nastavte si v zafizenich i aplikacich dvoufazova ovéreni.

 Aplikace stahujte pouze z oficiadlnich obchodi a dukladné
si prostudujte, jaka opravnéni aplikacim davate.

+ Ze vsech aplikaci se pravidelné odhlasujte. Je to sice nepo-
hodIné, ale pfi pripadu kradeze zafizeni budete mit o dost
starosti méné.

* Pozor pfi prodeji chytrého telefonu nebo hodinek. Zruste
vsechna sparovani, vymazte data, dejte pfistroj do tovarniho
nastaveni a pro jistotu ho jesté zkontrolujte programem typu

- anti-theft.

Internet véci
ve verejném svéte

Smyslem zavadéni loT (internetu véci) do kazdodenniho verej-
ného Zivota je predevsiim snaha o zefektivnéni ¢innosti, Gspore
casu a energii, a pohodli obcani ¢i zaméstnanct. loT nachazi
vyuZiti i na mistech, ktera nemohou 24 hodin denné obsluhovat
zaméstnanci.

* loT se hojné vyuzivaji ve vyrobnich halach, energetice
ale také v tzv. chytrych budovach (smart buildings) nebo
chytrych méstech (smart cities)

+ Chytré budovy napr. dokazou diky analyze dat z venkovni-
ho a vnitfniho prostredi vytahovat ¢i zatahovat rolety podle
miry sluneéniho svitu.

*  Chytra mésta tfeba diky kameram a ¢idlim na semaforech
umi efektivné odklanét dopravu a uéinit ji tak plynulejsi
a bezpecnéjsi.

+  Zbyva vyresit, kde a jak budou vsechna tato nase data ukla-
dana, analyzovana a anonymizovana, chranéna a podle jakych
zakonu s nimi bude nakladano.

Herni pramysl

Hrani digitalnich her je trendem, ktery neustale sili. V roce
2020 se ocekava celosvétovy obrat herniho primyslu ve vysi
166 miliard dolard. V Ceské republice travi intenzivnim hranim
nad 4 hodiny denné 17% nasich déti a mladych lidi ve véku od 11
do 19 let.

+  Stahujme hry pouze z oficialnich obchodi

* Nestahujme hry pouze na zakladé oblibenosti ¢i recenzi - hry
»zdarma“ nam mohou émuchat v mobilu nebo pocitaéi.

+ Zabezpecme si domaci sit.

* Zajimejme se o hry, které hraji nase déti. Nechme je, at nam
princip hry vysvétli.

*  Mluvme s détmi o tom, Ze v multi-player hrach mohou nara-
zit na podvodniky a tuchyly.

*  Mluvme s détmi i o platbach ve hrach - v nékterych hrach
si mizeme dokupovat nastroje, vylepsovat charakter posta-
vy, ziskat dalsi zivoty.

+ Stanovme sobé i svym détem casovy limit, po ktery mizeme
kazdy den hrat.

H.  EmEs

Influenceri

Influencer je ¢lovék, ktery ma vliv, kterého jeho fanousci chtéji
nasledovat. V dnesni dobé jsou influencefi spojeni se socialnimi
sitémi, na kterych jsou velmi aktivni prostfednictvim svych videi,
fotografii nebo ¢lankd. Divaci je sleduiji, lajkuji jim obsah a kupuji
si jejich merche...

*  Merch je zbozi, na kterém je vytisténo influencerovo logo,
jméno, podpis... Trebamikina, hrnek, naramek. Merchendising
je jednim z pfijmi influencerd, vedle reklamy na YT a spolu-
pracemi s firmami.

* Mezi nejoblibenéjsi influencery na Instagramu pat-
¥i Petr Cech, Leos Mareg, Silvie Mahdal, Jirka Kral, nebo
Anna Sulcova.

+ Znate nékoho z nich? Vite, jakého oblibeného influencera
maji vase déti? Znate jeho tvorbu? Zkuste se zeptat, klidné
se od nich nechte i ,,dovzdélat”.

* Mozna i pokoji¢ek ve vaSem domé je takové malé nahravaci
studio, ve kterém se sni sen o kariére bohatého influencera...
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Nove socialni sité
Celosvétoveé pouziva socialni sité skoro 4 miliardy lidi. | pfes zvy-
Sujici se popularitu Instagramu a TikToku je vsak na vrcholu zeb-

ficku oblibenosti stale Facebook, YouTube a WhatsApp. Mezi
ceskymi détmi vede YouTube, Facebook a Facebook Messenger.
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Snapchat - mobilni aplikace pro zasilani kratkych zprav, videi
¢i obrazkd. Je specificky tim, Ze po zobrazeni prijaté zpravy
se obsah smaze do maximalné 10 vtefin.

+ TikTok - ptivodné se tato cinska mobilni aplikace jmenova-
la Musical.ly. Stoji na principu sdileni mikro klipt a kratkych
videi v maximalni délce 60 vtefin. V CR je velice oblibena
hlavné mezi nejmladsi uzivatelskou zakladnou déti kolem 10
let. Nejvétsim problémem této sité je naprosta neznalost
zpUsobl nakladani s nahranym obsahem.

+  Twitch.tvje internetova sluzba pro streamovani videi. Mizete

se stat v redlném éase divakem hrani on-line her, koncerta

v pokoji¢kach jednotlivych interprett, nebo talkshow uzi-

vateldi z celého svéta. Vlastnikem je americka spolecnost

Amazon.

Dark web

Dark web tvofi asi 1% internetového obsahu. V ¢em je tak tem-
ny? V tomto anonymnim prostredi se casto déji véci na hranici
zakona nebo i za ni. Prodej drog, zbrani, kradenych osobnich
udaju véetné obcanskych prikazd je tu na dennim poradku.
Muze ale slouzit i dobrym vécem?

* Na dark webu sice existuji vyhledavace, ale neindexuji tolik
obsahu, jako napf. Google. Pokud zadate heslo ,,nakup zbra-
ni levné®, fakt to neklapne.

* Vase IP adresa je tu anonymizovana, ale bez dikladného za-
bezpeceni vaseho pocitace a sité, ze které se pripojujete,
riskujete utok hackert, kterym jdete na dark webu pfimo na-
proti.

 Dark web neni nic, kam byste vy nebo vase déti méli chodit.
Kazdy by TO asi chtél vidét, ale BFU, nebo-li ,béiny Franta
uzivatel“, kterym je 98% z nas, tam prosté nema co délat.

*  Mistni anonymita a skrytost muze slouzit i bohulibym uce-
I[dm. Dark web mohou bezpecné pouzivat treba lidé ze zemi,

_ kde je omezovana svoboda slova a tisku.

Kryptomeény

Kryptomény jsou virtualni, elektronické penize, které nemaji svij
fyzicky ekvivalent v podobé bankovek nebo minci. Nejznaméj-
§im zastupcem kryptomén je Bitcoin. V soucasnosti jsou hlav-
né nastrojem spekulantd na finanénim trhu, nikoli kazdodennim
pomocnikem Siroké verejnosti pfi placeni zbozi a sluzeb.

* Vsoucasnosti existuje pres 80 ruznych kryptomén.

* U kryptomén neexistuje centralni banka, vSechny prevody
penéz se uskutec¢nuji anonymizované pres P2P sité. Transak-
ce se provadéji v fadech minut 24 hodin denné, 7 dni v tydnu.

+ Uz od zacatku se vi, Ze Bitcoinl se vyda pouze 21 000 000
a zadné dalsi uz nikdy nevzniknou. Pokud by se tento slib
opravdu potvrdil, posledni Bitcoin by mél byt vytézen kolem
roku 2140.

*  Na podzim 2020 jste mohli koupit Bitcoin za cca 418 192 K¢
ostatni kryptomény jsou levnéjsi az o Sest radu. Bitcoin ne-
musite kupovat cely, ale pouze jeho cast.

+ Ziskat Bitcoin muazete také tzv. tézbou.

Fake news

Védci z Cambridge provedli v souvislosti s celosvétovou pan-
demii koronaviru v roce 2020 prizkum na vzorku 68.723 lidi.
Ti, ktefi ziskavali informace o nemoci pouze z titulkd bulvarnich
médii (95%) se subjektivné oznaéovali za psychicky vyéerpané
a na pokraji zhrouceni.

Nevérte vsemu, co se pise. Uvodni odstavec o dopadech
¢teni bulvaru na dusevni zdravi je zcela smysleny. | kdyz
na kazdém Sprochu...
Vitejte ve svété fake news, smyslenych zprav, které se tvari
jako seridzni zZurnalistika, ale obsah sdéleni je zcela vymys-
leny, nebo upraveny tak, aby autorovi pfinesl zisk v jakékoli
podobé.

- Jen é&tvrtina Cechti umi ve vzorovém élanku piimérené
rozeznat, zda jsou dodrzovana zakladni pravidla objektivniho
a vyvazeného zpravodajstvi.

+  “Fact-checking”, neboli ovéfovani faktl, uz je standardem
prace mezi seriéznimi novinafi. Méli bychom ho ale délat
i my, bézni konzumenti zprav.
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